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 همقدم  .1
کنترل و نظارت بر اماکن عمومی، واحدهای صنفی و شرکت های خصوصی در راستای ایجاد نظم و امنیت جامعه  

اهمیت و ویژگی های خاصی برخوردار بوده و این  مهم برابر قانون از  همچنین پیشگیری از بروز جرائم و تخلفات از 

وظایف پلیس نظارت بر اماکن عمومی فراجا به شمار آمده که برای ایجاد نظارت کیفی و مستمر در جهت دستیابی  

اماکن عمومی و اصناف، ضرورت   برای شهروندان در  ایجاد حس امنیت  یعنی  انتظامی  و  امنیتی  به اهداف مهم 

استفاده از تجهیزات مراقبتی و الکترونیکی در این حوزه بدلیل برخورداری از شاخص های  سرعت، دقت و صحت  

و از طرفی کمبود منابع انسانی با توجه به گستردگی شهرهای بزرگ و تغییرات مداوم در تقسیمات روستایی به شهری  

 مری اجتناب ناپذیر به نظر می رسد. و به تبع آن توسعه  اماکن عمومی و مراکز تجاری و بازارها ا

 

 اسناد بالا دستی .2
و مقررات کشور    ن ی قوان  یرا موظف به اجرا  یافراد صنف  هی ، کل 1392مصوب    یقانون نظام صنف  17در ماده    نونگذارقا

 نموده است.    یاز جمله مقررات انتظام

  فراجا   ی نظارت بر اماکن عموم  س ی پل  ی ضوابط انتظام  5ماده    1و تبصره    یادشده   ی قانون  فی تکال  ی در اجرا  بنابراین 

مصوب یکصدو بیست و هفتمین جلسه هیات عالی نظارت بر سازمان های صنفی کشور به ریاست وزیر محترم صمت  

  ی ر ی تصو ش ی پا  تی و امن  ییبهبود کارا برای سند این ، 29/01/1402  ابلاغ آن  به تاریخ    و   08/1401/ 04به تاریخ  

 باشد. ی لازم الاجرا م ،بالا ن ی ابلاغ به موجب قوان  خی و از تار دهی گرد نی تدو یاماکن عموم  سطح صنوف ودر 

 تعاریف .3

   عمومی اماکن .1. 3
این سند از    اماکن عمومی مورد نظر در  یا قشر    ورودغیر دولتی که    زو مراک   هامجموعه مکان عبارتند  عموم مردم 

فرهنگی ، سرگرمی و ...  تولیدی، خدماتی،   یک یا چند ماهیتو   نبوده  اجازه به آنها نیازمند کسب خاصی از جامعه  

 .  دارند 
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 صنفی واحد .2. 3
و    باشدمتحرک    ۀلی وس  ایآن در محل ثابت    ت ی که فعال  یهر واحد اقتصاد   قانون نظام صنفی کشور،  3  ۀمادمطابق  

 . شودی م شناخته یشده باشد، واحد صنف  ریکسب دا  ۀبا اخذ پروان یافراد صنف ای توسط فرد 

 

 یاصناف و اماکن عموم نظارت تصویری آزمایشگاه .3. 3
و    به تصاویر)برخط و غیر برخط(   یر یپذدسترس   یکپارچگی،  ،اصالت  آزمون مسئولیت انجام  است که    مرجعی

های  صلاحیت     را برای اصناف و اماکن عمومی بر عهده دارد که باید  نظارت تصویریامانه  س  امنیتی  هایقابلیت 

از طریق سامانه    های فوق داشته باشد که در این شرایط می تواند در دامنۀ کاری آزمون   را   رسمی مراجع    سوی لازم از  

فراجا    ینظارت بر اماکن عموم  سی پل  با      https://saptam.irبه نشانی    مدیریت و اطلاع رسانی پایش تصویری اماکن

 همکاری نماید. 

 

 )سپتام(  رسانی پایش تصویری اماکنسامانۀ مدیریت و اطلاع .4. 3
است  سامانه  صنفی  ای  متقاضیان  هدایت  نحوه  مدیریت  اماکن  برای  بهره عمومی  و  خدمات     گیریجهت  از 

به نشانی اینترنتی  های صنفی  آزمایشگاهی برای احراز صحت عملکرد سامانه پایش تصویری نصب شده در واحد

https://saptam.ir   سپتام«  نبعد  که در این سند م  بوده  که پورتال وب آن قابل دسترسی برای تمامی متقاضیان«

 باشد: می  و شامل کارکردهای زیر  ودشنامیده می 

 دریافت اطلاعات واحدهای صنفی .  −

 برای بازدید و احراز صلاحیت فنی تجهیزات نصب شده. کارشناسیتعیین زمان  −

نگهبان   »خدمات و  اصررناف و اماکن عمومی«  یابر  یریتصررو  احراز شرررایط اسررتفاده از »خدمات نظارت   −

اصررناف و اماکن عمومی« مطابق با اسررتانداردهای پایش تصررویری صررنوف و اماکن عمومی در   هوشررمند

  فهرسررررتبره همراه اعلام    جهرت  همکراری فنی تخصرررصررری برا  پلیس نظرارت بر امراکن عمومی فراجرا

 .کنندگان مجاز خدماتارایه

https://saptam.ir/
https://saptam.ir/
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  فراجا  یاماکن عموم  نظارت بر سی پلآزمایشررگاه به    ای )اولیه و مجدد( دوره  هایکارشررناسرریاعلام نتایج   −

ها به منظور  در فرآیند بررسررری صرررلاحیت متقاضررریواحدهای صرررنفی   برای  برای صررردور نظریه انتظامی

 انعکاس به مراجع صدور مجوز در مدت زمان تعیین شده قانونی.

عتبر های متوسرط آزمایشرگاه  ،مورد تایید بر اسراس اسرتانداردها  اعلام  فهرسرت تجهیزات نظارت تصرویری −

بندی تجهیزات نظارت  با همکاری پایگاه استعلام سطحرسانی و آگاهی بخشی به جامعه هدف  برای اطلاع

 .https://egovahi.irتصویری به نشانی 

خدمات به تمامی متقاضرریان صررنفی و   ی دارای صررلاحیت برای ارائۀرینظارت تصررو  هایآزمایشررگاهاعلام   −

 .اماکن عمومی

 نظارت تصویری ابری اصناف و اماکن عمومی خدمات .5. 3
سازی و  به ابر و ذخیره  برخطصورت انتقال ویدئوی آن)ها( به ،  ندازی دوربین)ها( در محل صنفاتأمین، نصب و راه 

رمزنگاری  ویدئوی  به مشاهدۀ  ابر است.  از طریق  و  شده  از عملکرد کامل سامانه نظارت تصویری  منظور اطمینان 

شده، از »خدمات نظارت تصویری ابری اصناف و اماکن عمومی«  های ضبطهمچنین افزایش اطمینان از وجود فیلم 

 شود. برداری می بهره  1عنوان خدمات جامع« ادف با »نظارت تصویری بهمتر 

 های زیر باشد: این خدمات باید دارای ویژگی 

 ه و در تمامی ایام، عملیاتی باشد.صورت همیشگی، بیست و چهار ساعت بهخدمات  -

 بر   -
ً
حت عملکرد ، صرخدمات کنندۀ  شرود و ارائه  نظارتصرحت عملکرد دوربین نظارت تصرویری  باید دائما

 ارائۀ خدمات ضمانت نماید.دوربین را در تمامی طول 

 سازی شود.نظارت ذخیره صورت ابری در خارج از مکان مورددریافتی از دوربین)ها( باید به ویدئوهای   -

  ۀکنند بسررتر ارتباطی دوربین)ها( تا ابر باید توسررط ارائهو کیفیت   حرمانگی، مپذیری، دسررترسپایداری -

 خدمات ضمانت شود.

توسرررط    خردمرات  ۀدر کرل زمران ارائر  %99میزان  ابری برایرد حرداقرل بره  نظرارتکراری در  برهآمرادهزمران   -

 تضمین شده باشد. خدماتکنندۀ ارائه

ب  ص ضمن احراز تجهیزات نموظف است پس از انعقاد قرارداد ارائه دهندۀ خدمات ابری، با متقاضی صنفی   سپتام

را برای  پلیس نظارت  های ابری نصب شده در واحد صنفی  شدۀ ویدئو دوربین ضبطامکان مشاهدۀ برخط و     ، شده

 بر اماکن عمومی فراجا فراهم نماید.  

 
1- iVSaaS: integrated Video Surveillance as a Service 
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  فرد صنفیپذیری علاوه بر    کنندۀ خدمات برخط باید شرایط و امکانات لازم برای دسترس مراکز ارائه   :گفتنی است 

 مهیا نماید.   نیز  فراجا را   ینظارت بر اماکن عموم  سی پلای بر 

به  باید  این سند  و اماکن عمومی« موضوع  ابری اصناف    ای توسط صورت منظم و دوره»خدمات نظارت تصویری 

 .  گرددبررسی  سپتام

در  .  برای فعالیت در این حوزه را داشته باشند  رسمینظارت تصویری بایستی مجوزهای لازم و  کنندگان خدمات  ارائه 

با متقاضیان دریافت خدمات ابری نظارت تصویری صنوف و اماکن   ارائه خدمات و همکاری  این شرایط مجاز  به 

   خواهند بود. عمومی  

  « سپتام »  به صورت مستمر از طریق  ز صویری دارای مجوخدمات نظارت ت   ی کنندهارائهگفتنی است: فهرست مراکز  

 قابل ارائه برای جامعه هدف و بهره بردارخواهد بود. 

 خدمات نگهبان هوشمند اصناف و اماکن عمومی .6. 3
مراقبتی دارای مجوز از مرکز انتظام پلیس پیشگیری فراجا با استفاده از    - خدماتی است که توسط موسسۀ حفاظتی

منظور کاهش خطای انسانی با کارکرد  به   مصنوعیهوش برداری از  بهره   با  دیده وکنندگان مجرب و آموزشنظارت 

کنندۀ مجرب و انجام اقدام پیشگرانه بلادرنگ توسط  تصاویر دوربین)های( مشتری توسط نظارت  برخطمشاهدۀ  

 شود.  کننده ارائه می نظارت 

  ،
ً
ارائۀ خدما   موسساتیصرفا »تأییدیۀ  که  هستند  اماکن عمومی  و  به صنوف  خدمات  این  ارائۀ  به  نگهبان  مجاز  ت 

 فراجا دریافت نموده باشند.   ینظارت بر اماکن عموم  سی پلهوشمند به صنوف و اماکن عمومی« را از  

است:   ارائه   گفتنی  اماکن عمومی  فهرست  و  اصناف  به  این خدمت    نی اطلاع رسا   سپتاماز طریق  کنندگان مجاز 

 خواهد شد. 

 سطوح امنیتی .7. 3
. در این سند، سطوح  مختلف مهاجمان است  هایبندیدستهمقاومت در برابر    ۀددهن نشان   امنیتی  سطوح مختلف

اساس   بر  در   IEC 62443  ۀمجموع  یاستانداردهاامنیتی  سطوح  این  است.  شده   استاندارد   تعریف 

 3-3-IEC 62443 یتیسطح امن  پنج به  (SL )1 شوند: شرح زیر تفکیک می به 

 
1. Security level 
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 (SL0صفر )  تی سطح امن  .1. 7. 3
 گیرند. در این سطح قرار نمی  و اماکن عمومی  کدام از صنوف . توضیح آنکه هیچبه حفاظت خاص  ازی عدم ن

 (SL1) کی  تی طح امن س .2. 7. 3
 . یتصادف  یافشا  ایسمع  استراق   از طریقاستفاده محافظت در برابر سوء 

 (SL2دو )  تی سطح امن  .3. 7. 3
 . کم  ۀز ی و انگ یعموم یهاع کم، مهارت ساده با مناب یهابا استفاده از ابزار   یعمد  ۀاستفادمحافظت در برابر سوء 

 (SL3سه )  تی سطح امن  .4. 7. 3
و    هک و نفوذدانش  دارای  با منابع متوسط،    ده ی چی پ  یبا استفاده از ابزارها   ی عمد  ۀاستفادمحافظت در برابر سوء 

 . متوسط ۀز ی انگ

 (SL4چهار )  تی سطح امن  .5. 7. 3
  ۀ ز ی و انگ  هک و نفوذبا منابع گسترده، دانش    دهی چی پ  یبا استفاده از ابزارها   یعمد  ۀاستفادمحافظت در برابر سوء 

 بالا. 

 های پیرامونیدوربین .8. 3
و مسئولیت تصویر برداری از خارج    شوندنصب می   یصنفمحل  بیرون از فضای داخلی  در  هایی هستند که  دوربین

   را برعهده دارند. محل صنفی

 ایدوره نظارت .9. 3
  ی ر ینظارت تصو  سامانه   یبر یسا   ت ی امن   و   ی ری پذدسترس  یکپارچگی،   ، سنجش اصالتبه تمامی اقداماتی که موجب  

در    شود.می  ای گفتهنظارت دوره  گیردصورت می   یسازره ی همراه راهکار ذخمداربسته به   یهان ی دورب  یتمامبرای  

 :گیردقرار می بررسی مورد توجه و   این  نظارت موارد زیر 

ماهه بوده و  برای اصرناف شرش SL3یا   SL4ای برای اصرناف مشرمول سرطوح امنیتی الزام  به نظارت دوره −

 ساله می باشد. یک SL1یا  SL2مشمول سطوح امنیتی 
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فراخور حضور در دسته بندی سطوح امنیتی تعیین  به  ندموظفو اماکن عمومی    یصنف های  واحدبنابراین   −

زمان ذخیرۀ مدتسررنجش    .دن یاقدام نما  «»سررپتاماز طریق  ای  نظارت دوره   ۀیدیی أاخذ ت شررده نسرربت به  

 باشد.می این سند 5میزان مندرج در جدول شمارۀ به تصاویر

تجهیزات نظارت تصرویری با شررایط اسرتاندارد از طریق بررسری شرمارۀ فنی تجهیزات در   و تطبیقبررسری   −

بندی پایااه اسگعلام  سگ  از طریق  که    آزمایشگاای نتایج    وابقحال کار، در محل صرنفی  و تطابق آن با سر

 .در دسعرس عمو  قرار دارد https://egovahi.irتجهیزات نظارت تصویری به نشان  اینعرنع  

 بندموضرروع  اماکن عمومی«  اصررناف و    »خدمات نظارت تصررویری ابریاز    یواحد صررنف  کهیدرصررورت .1 تبصره

 د بود.خواه عافبند م نیموضوع ا ۀانی سال کارشناسیاز  ،دینما استفاده 5.3

 فنی  کارشناس .10. 3
مورد    هایآموزش دیده، دارای  صلاحیت فنی  است که با هماهنگی آزمایشگاه فردی متخصص و   کارشناس فنی، 

بررسی  «م سپتا»تائید   به  اصالت"   نسبت  نصب    ی بریسا  تی امن   و   یر یپذدسترس   یکپارچگی،   ، سنجش  تجهیزات 

 . نمایداقدام می   م«»سپتا  رش به اگز و ارایه  " شده

 اجرا     .4

 ماکن عمومیاهای صنفی و وظایف متصدیان واحد .1. 4
مندرج در متناسرب با ضروابط  ) نصرب تجهیزات پایش تصرویری  پس از    متصردی واحد صرنفی موظف اسرت -

 اص حقیقی و حقوقی  شرخاکه   سرتهبدوربین مدار  اندازیب و راهنصر  ،تامینپیمانکار    توسرط این سرند،  

  یسررا ن شررر اک  برای  »سررپتام«از    نسرربت به اخذ نوبتبلافاصررله    ( د،هسررتن   رسررمی دارای مجوز از مراجع  

پلیس نظارت بر     تائیدیه انتظامی صرردور    به منظور  ،نظارت تصررویری  سررامانه  منیتو ا عملکرد  صررحت

 قدام نماید.ا ،اماکن عمومی  فراجا

مجدد وجود    کارشرناسریامکان اخذ نوبت    «بار یک  »  حداکثر  ،اولیه  کارشرناسریتأیید  در صرورت عدم .2 تبصره

موارد به رفع   نسررربت  «  کاری  روز سررره  » ظرفدارد که در این صرررورت، واحد صرررنفی  موظف اسرررت  

 نماید. اقدام  سپتاممجدد از  کارشناسیاخذ نوبت و انطباق عدم

https://egovahi.ir/
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 نظارت تصویری  هایآزمایشگاهنحوه ارائه خدمات  .2. 4
پلیس نظارت    ۀمنظور اخذ تأییدیبه     3.3مطابق بند    نظارت تصررویری  دارای صررلاحیتهای  آزمایشررگاه -

  »سررپتام«از طریق   خود را گواهی صررلاحیت های تخصررصرری  بر اماکن عمومی فراجا، مدارک هویتی و 

 درج خواهد شد.در فهرست آزمایشگاه معتبر  سپتامپس از بررسی، در صورت تایید  نمایند.اعلام 

 :به قرار زیر است های نظارت تصویریشرح وظایف آزمایشگاه -

o این سندوضعیت تجهیزات نصب شده مطابق با   ارزیابی. 

o امنیتی   هایی و قابلیتریپذدسرترس  یکپارچگی،  ،از نتایج مراحل آزمون  اصرالت ارائه گزارش

 .»سپتام«اصناف و اماکن عمومی به سیستم نظارت تصویری 

 نظارت تصویری ابری    مراکز ۀ خدماتارائنحوه  .3. 4
ماکن عمومی،  خدمت به اصناف و ا   ۀارائ  ۀمنظور اخذ تأییدیبه  خدمات نظارت تصویری ابریکنندۀ  ارائه  -

 اعلام نمایند.برای اخذ تائیدیه    »سپتام«خود را به فنی    صلاحیت  گواهی  مدارک هویتی و 

رعایت ضوابط پایش  موظف به    ابری اصناف و اماکن عمومی«  خدمات نظارت تصویری»  ۀکننده ئارامراکز  -

پلیس نظارت بر اماکن  عمومی فراجا در ارائه     های ابلاغی تبعیت از قوانین و دستورالعمل   تصویری و

از  استفاده  متقاضیان  به  تصویری  خدمات  نظارت  عمومی    خدمات  اماکن  و  اصناف  حوزه  در  ابری  

 باشند. می

 »خدمات نگهبان هوشمند اصناف و اماکن عمومی«  نحوۀ ارائۀ .4. 4
خدمت به   ۀارائ  ۀمنظور اخذ تأییدیبه  »خدمات نگهبران هوشرررمنرد اصرررنراف و اماکن عمومی«کننردۀ  ارائه -

برای اخذ تائیدیه اعلام    »سرپتام«  به صرلاحیت خود را  گواهی  اصرناف و اماکن عمومی، مدارک هویتی و

 نمایند.

رعایت ضوابط پایش تصویری  به    موظف  هوشرمند اصناف و اماکن عمومی« »خدمات نگهبان   ۀکنندهئارا -

 می باشند. پلیس نظارت بر اماکن  عمومی فراجا  های ابلاغیتبعیت از قوانین و دستورالعمل و

 اصناف سطوح امنیتی  .5
  1که در جدول    ی سطح امنیتی صنوفاست. شایان ذکر است    1شرح جدول  ازای رسته بهسطح امنیتی صنوف به 

 است.  SL1نیامده است،  
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 شغلی واحد صنفی ۀنیتی بر اساس رستسطوح ام -1 جدول
ISIC سطح امنیتی  کسب ۀ عنوان پروان 

 SL2 خدمات باربری و پیک موتوری 602318

 SL4 داران جواهر بنک 514244

 SL2 ودامنفروشی کتعمده 513136

 SL3 رستوران و چلوکبابی و سالن غذاخوری 552113

 SL3 عیارسنجی طلا و نقره  742212

 SL2 درمحل  خدمات ۀارائ آنلاین ۀسامان 5/749829

 SL1 بوس کاری داخل انواع خودرو و مینی دوزی و تزیین پرده  502035

 SL2 شویی خودروموتورشویی و قطعه 11/502059

 SL2 شویی خودرو )کارواش( وشو و خشکشست 502053

 SL1 ای )کارآفرینی(های تصویری و رایانهبازی  1/924911

 SL1 تهیه و چاپ کارت و پوستر 222109

 SL2 فروشی بستنی و فالوده  552515

 SL4 نمایندگی خودروهای سبک وارداتی 501014

 SL4 های جواهرنشان آلات و ساعتگالری و جواهرات، نقره -فروشندگی طلا، جواهر، نقره 2/523859

 SL2 کارواش داخل خودرو 1/502059

 SL3 انبارداری و نگهداری مصالح ساختمانی 630217

 SL4 بها گرانبها و نیمههای گرانفروشندگی سنگ 3/523859

 SL2 قنادی کافه 2/154619

 SL3 سنتی  ۀخانخانه و قهوهچای 552312

 SL2 ابزار و لوازم تولید و فروش طلا و جواهرات و تزیین آن فروشیخرده  523857

 SL2 دهیپیام  آنلاین خدمات ۀسامان 6/749829

 SL2 تنظیم ارتفاع خودرو 15/502019

 SL2 صورت گروهیارسال پیامک به  خدمات ۀارائ 642115

 SL1 های مجازی رسته در فروشگاهگروه کالایی تک ۀعرض 521121

 SL3 ونقل موادغذایی خدمات حمل  602319

 SL2 فروش لاستیک و پنچرگیری 8/502059

 SL2 خدمات تعویض روغن، پنچرگیری و فروشندگان لاستیک  10/502059

 SL1 مردانه یبارانی و پالتو  ،وشلوارفروشی کتخرده  523223

 SL1 گانهلباس زیر زنانه، مردانه و بچه  -سبک  ۀفروشی پوشاک دوختعمده 1/513149

 SL1 گانهفروشی پوشاک نوزاد و بچه خرده  523241

 SL2 امدادخودرو 24/502019

 SL3 ونقل کالای شهریدفتر حمل  3/602319

 SL2 صافکاری و نقاشی خودرو  1/502039
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ISIC سطح امنیتی  کسب ۀ عنوان پروان 

 SL2 های مجازی یک گروه خدمات در فروشگاه ۀعرض 521125

 SL4 طلا ه وفروشی سکخرده  523852

 SL2 تعمیر پمپ هیدرولیک خودرو  291518

 SL3 عیارسنجی طلا 742211

 SL2 نقاشی انواع خودرو  502033

 SL4 نمایندگی فروش طلا و سایر فلزات قیمتی 514242

 SL1 تولید بستنی  152001

 SL1 فروشی پوشاک روحانیان خرده  523221

 SL2 الکترونیک نشر  724011

 SL1 گانهفروشی تریکو و کشباف نوزاد و لباس بچه خرده  2/523249

 SL1 فروشیساندویچ 552211

 SL3 تریلی و کامیون بدون راننده ۀکرای 711120

 SL2 بار(شهری )آژانس تاکسیدفتر خدمات ارسال بار و کالای سبک درون 602312

 SL3 طلا و جواهر زنیقلم 289224

 SL3 همراه رانندهخودرو به ۀوسیلونقل مسافر به خدمات حمل -خودروی کرایه 602210

 SL2 نت( بازی اینترنتی )گیم 924915

 SL1 روزه و مرغ زنده یک ۀکنندگان جوجدفتر حمل  2/602319

 SL2 رسانی های پایگاه اطلاع فعالیت 724010

 SL4 فروشی اشیای قدیمی و عتیقهامانت 524012

 SL2 فروش انواع پیتزا 552212

 SL2 مکانیکی خودروی سبک  502014

 SL1 تعویض روغن  502055

 SL2 نصب دزدگیر، فندک، آنتن و سایر لوازم برقی خودرو 502023

 SL3 آلات و ابزارآلاتانبارداری، نگهداری آهن 630216

 SL4 فروشی ظروف و لوازم نقره خرده  523334

 SL4 فروشی جواهرات خرده  523853

 SL2 قلیان ممنوع است ۀعرض -خانهچای 552316

 SL2 فروشی رنگ )جز رنگ ساختمان(خرده  523877

 SL1 العملصورت حقبه -فروشی رنگعمده 511022

 SL3 فود(تفروش ساندویچ و پیتزا و مرغ سوخاری )فس 552216

 SL4 فروشی شمش طلاعمده 514241

 SL2 فروشی پوشاک مردانه عمده 513121

 SL3 بوس بدون رانندهاتوبوس و مینی ۀکرایه یا اجار  711112

 SL2 فروشی تریکو و کشباف زنانهخرده  523237
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 SL4 فروشی طلا و جواهرات قیمتیعمده 513623

 SL1 فروشی مقنعه و روسریخرده  523233

 SL1 فروشی پوشاک زیر مردانه عمده 513122

 SL2 فروشی موی مصنوعیخرده  523889

 SL1 فروش ساندویچ سرد  552218

 SL3 رستوران کافه 8/552119

 SL1 پزیسمبوسه 552603

 SL2 فروشی پوشاک مردانه خرده  523222

 SL2 فروشی پوشاک زنانهعمده 513132

 SL2 گیسکلاهفروشی هرپیس و خرده  17/523899

 SL2 العملصورت حقبه -فروشی پوشاکعمده 511063

 SL4 نمایندگی فروش و خدمات پس از فروش خودروهای سبک و سنگین  501019

 SL2 تعمیرگاه 3/502019

 SL1 آپاراتی 502051

 SL2 هاکاربرمحور نیازمندی  آنلاینبستر  3/749829

 SL2 چلوکبابی  6/552119

 SL2 فروشی پوشاک ورزشیعمده 513148

 SL2 صورت خاصنمایندگی پوشاک مردانه به  513126

 SL3 چرخه و موتورسیکلت انواع دوچرخه، سه  ۀتعمیر و فروش لوازم یدکی کارکرد  524043

 SL4 بهاگرانبها و نیمههای گرانآلات و سنگفروشی زینتخرده  523854

 SL2 پوشاک زنانه فروشیخرده  523234

 SL4 تالار برگزاری جشن و مراسم 552112

 SL2 رسته(کالا یا خدمات )تک 521117

 SL3 شاپکافی 552323

 SL3 فروشیعمده -دفتر فروش رنگ 5/523479

 SL3 سازی کاری و نقره نقره 369113

 SL1 چرخهتعمیر دوچرخه و سه  526092

 SL1 لبوپزی 552602

 SL4 فروشی اشیای قدیمی )غیر از زیرخاکی و مواریث فرهنگی(خرده  524023

 SL4 فروشندگی مصنوعات نقره 523859

 SL2 شهری سواری پلاک نارنجی مسافربری بین 602214

 SL2 خدمات باربری مصالح ساختمانی 602314

 SL3 ایهای بزرگ زنجیره فروشی در فروشگاهخرده  521113

 SL4 فروشندگی طلا  1/523859
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 SL3 خدمات پیک خصوصی 641212

 SL3 خدمات انبار و سردخانه )کارآفرینی( 2/630219

 SL3 کاروانسرا و گاراژ و توقفگاه )پارکینگ(  ۀهای مربوط به ادار فعالیت 930503

 SL2 بوتیک  523232

 SL2 ای خودرو کاری( کورهنقاشی )رنگ 502038

 SL3 )پارکینگ(  توقفگاه 1/930509

 SL2 های اداری مربوط به خدمات املاک فعالیت 930508

 SL3 های مجازی انواع کالا در فروشگاه  ۀعرض 521123

 SL2 های مجازی انواع کالا و خدمات در فروشگاه ۀعرض 521122

 SL4 آلات بدلی نمایندگی فروش طلا و جواهرات و نقره و انواع زینت 513624

 SL2 فروشی رنگ خودروعمده 514541

 SL2 آرایشگری زنانه و ترمیم واصلاح ابرو )تاتو( با روش میکروپیگمانتاسیون 930216

 SL4 العمل کاری انواع خودروهای سبکخرید، فروش و حق  501011

 SL3 ملخی چاپ افست و  222104

 SL2 فروشی روپوش و مانتو عمده 513134

 SL3 بها )غیر از طلا و نقره ازجمله پلاتین(عیارسنجی فلزات گران 742213

 SL1 فروشی بستنی 552512

 SL3 رستوران بالنی 1/552119

 SL1 آلات صنعتیکوبی خودرو و ماشینلنت 502048

 SL1 میوهتولید و فروش آب  1/151919

 SL2 تعمیر انواع موتورسیکلت  504022

 SL2 دفتر فنی خدمات چاپ  222108

 SL3 ایپلاژ و ویلای اجاره  551231

 SL4 داران طلا بنک 514243

 SL4 شدهفروشی طلای آبخرده  523858

 SL4 فروشی طلا و جواهرات خرده  523851

 SL2 نصب و تعمیر لوازم صوتی و تصویری خودرو 2/502059

 SL1 پزی فرنی 552601

 SL3 خودروی بدون راننده ۀکرایه یا اجار  711111 

 SL1 فروشی میوهآب 552511

 SL1 صورت پیراشکی( انواع ساندویچ تنوری )به ۀتهیه و ارائ 552609

 SL3 موتورسیکلت بدون راننده  ۀکرای 711130

 SL1 مرغ پخته زمینی و تخمسیب ۀتهی 3/552609

 SL2 فروشی بالاپوش، بارانی و پالتوعمده 513141



 
 

 68از  16صفحه 
 

س ن
پلی

اج
 فر

می
مو

ن ع
ماک

ر ا
ت ب

ظار
 ا

ISIC سطح امنیتی  کسب ۀ عنوان پروان 

 SL3 سوارکردن نگین روی طلا -کاریمخراج  369127

 SL1 فلافل  ۀتولید و عرض 154831

 SL2 نمایندگی فروش رنگ خودرو  514542

 SL3 خدماتسلف 552119

 SL2 و تعمیرگاه مجاز  خدماتاتو  2/502019

 SL4 جایی هوشمند به کاربران توسط وسایل نقلیهجابه خدمات مجازی  ۀارائ 7/749829

 SL2 های استخراج رمزارز دیجیتال »ماینر« تعمیر دستگاه 319047

 SL2 لباس محلی  ۀاجار  713032

 SL4 کالا و خدمات  ۀعرض -ایبازاریابی شبکه 741413

 SL3 صورت خاصنمایندگی پوشاک زنانه به  513137

 SL2 تولید و فروش فالوده  153212

 SL4 نمایندگی فروش خودروهای سبک و سنگین داخلی و خارجی 501013

 SL1 اپیلاسیون  930214

 SL3 صورت اینترنتیخدمات کامپیوتری به  642116

 SL3 کننده و فروش لوازم مستعمل خودرواوراق  524041

 SL2 لباس عروس ۀاجار  713033

 SL2 تزیینات خودرو 502032

 SL1 پنچرگیری 6/502059

 SL2 چلوکباب و چلوخورش 552117

 SL2 فروشیمیوه، بستنی و فالوده آب 552514

 SL3 ونقل دام و طیورخدمات حمل  602316

 SL3 تعمیر و نگهداری انواع موتور نظیر موتورسیکلت، موتور گازی و شارژی 504020

 SL3 کشیدک 17/502019

 SL3 انبارداری و نگهداری تجهیزات بهداشتی و پزشکی 630218

 SL3 های بزرگ چندمنظوره فروشی در فروشگاهخرده  521114

 SL3 انبار کالاهای تجاری و سردخانه  1/630219

 SL2 سنگین(  تعمیر گیربکس و دیفرانسیل انواع موتور )سبک و 4/502019

 SL2 سنگین مکانیکی خودروهای سنگین و نیمه 502015

 SL3 های ورزشیفروشی لباسخرده  523817

 SL3 سنتی  ۀخانقهوه 552314

 SL2 روغنیپنچرگیری و تعویض 7/502059

 SL3 زیورآلاتکاری انواع تعمیر و آب 526061

 SL2 صافکاری و گلگیرسازی  502031

 SL2 املاک و مستغلات  ۀمشاور  702010
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 SL3 ها و مراسم جشن و ترحیم ها، سمینار، نمایشگاهخدمات برگزاری مجالس، همایش  1/749829

 SL3 معمولی ۀخانقهوه 552313

 SL2 خدمات آمبولانس خصوصی 602212

 SL4 مصنوعات طلا و جواهر سازندگی  369116

 SL2 نمایندگی پوشاک مشترک مردانه و زنانه  513146

 SL2 آرایش عروس  930218

 SL2 فروشی لوازم بارداری و لوازم نوزاد خرده  523824

 SL1 شدهانواع ذرت پخته  ۀتهیه و ارائ 552605

 SL3 انبارداری و نگهدای گندم و آرد )سیلو(  630213

 SL3 تراشکاری مصنوعات طلا و نقره با لیزر 1/289229

 SL1 نانکافه 552322

 SL4 شده و مصنوعات طلا و جواهرطلای آب  آنلاینمعاملات  ۀسامان 2/521129

 SL1 تهیه و فروش همبرگر 2/552609

 SL1 فروشی پیراهن خرده  523226

 SL2 انواع خودروهای سبک )دلالی( خریدوفروش 1/501019

 SL2 انواع چلوخورش  ۀارائ 5/552119

 SL2 فروشی پوشاک محلی خرده  523247

 SL3 قلیان ممنوع است(  ۀرستوران سنتی )عرض 7/552119

 SL2 شرتگردن، شلوار و تیفروشی شالعمده 513147

 SL3 جات انبارداری و نگهداری میوه  630214

 SL3 قلیان ممنوع است(  ۀسنتی )عرض ۀخانسفره 552114

 SL3 سلامت ۀانواع خدمات و کالا بر بستر فضای مجازی در حوز  ۀارائ ۀسامان 4/749829

 SL3 گری(دفتر مبادلات طلا و جواهر )کیفی 4/523859

 SL2 نشر مکتوب  222232

 SL1 فروشی تریکو و کشباف مردانهخرده  523225

 SL3 ونقل خودروبر دفتر حمل  7/602319

 SL3 حکاکی فلزات قیمتی 369125

 SL1 های هیدرولیک انواع خودروتعمیر دستگاه 6/502029

 SL1 فروش و تعویض روغن موتور  5/502059

 SL1 فروشی روسری و مقنعه عمده 513135

 SL2 چرخه و موتورسیکلت و فروش لوازم مستعمل انواع دوچرخه و سه  کنندهاوراق  524042

 SL2 سیلندردوز 7/502019

 SL3 کاری ظروف نقره تعمیر و آب 526062

 SL4 ایفروشی مصنوعات نقرهعمده 513622



 
 

 68از   18صفحه 
 

س ن
پلی

اج
 فر

می
مو

ن ع
ماک

ر ا
ت ب

ظار
 ا

ISIC سطح امنیتی  کسب ۀ عنوان پروان 

 SL3 جواهرسازی  369112

 SL3 انواع خدمات فنی خودرو )مجتمع مکانیکی(  ۀارائ 9/502019

 SL2 آموزش رانندگی  809042

 SL3 فروشی میوه و بستنیآب 552513

 SL2 تعمیر و تعویض ترمز و کلاچ  502042

 SL2 فروشی عبا و قبا عمده 513124

 SL2 وشلوارفروشی کتعمده 513125

 SL3 و نگهداری کالاهای عمومی  انبارداری 630211

 SL3 جاتانبارداری و نگهداری محصولات کشاورزی و غذایی جز آرد و گندم و میوه 630212

 SL2 طراحی طلا و جواهرات  749813

 SL2 فروشی انواع بلوز و ژاکت عمده 513131

 SL2 تعمیرات زیورآلات 369126

 SL3 سازی خرید انواع خودروهای راه ۀفروش یا واسط 501018

 SL1 آرایش ناخن  930219

 SL3 شهریمسافربری درون  602215

 SL2 ایخدمات سردخانه  630215

 SL3 نمایندگی خودروهای سنگین وارداتی 501015

 SL3 شیمیایی و پتروشیمی  -های نفتیونقل فراوردهخدمات حمل  602315

 SL3 آهن( ز راهجزمانی )  ۀشهری با برناممسافر برون ونقلخدمات حمل  602111

 SL4 سیم تاکسی بی 602216

 SL3 بندطلاسازی نظیر ساخت النگو، انگشتر، گردن 369111

 SL3 آهن( ز راهجزمانی )  ۀشهری با برنامنقل مسافر درون وخدمات حمل  602112

 SL3 تعمیر طلا و جواهرات  526063

 SL3 خواب و لباس عروس فروشی لباسخرده  523235

 SL3 فروشی روپوش و مانتو خرده  523236

 SL4 تالار باغ 552116

 SL2 تعویض روغن و آپارات  4/502059

 SL2 تنظیم موتور  1/502019

 SL2 فروشی رنگ ساختمانی خرده  523472

 SL2 گانهلباس زیر زنانه، مردانه و بچه  -سبک  ۀفروشی پوشاک دوختخرده  523249

 SL3 فروشی لباس عروس عمده 513138

 SL3 صورت سفارشی )خدمات(انجام امور اینترنتی به 642117

 SL3 وانت در سطح شهر )سیار(  ۀوسیلونقل کالا بهحمل 602313

 SL3 تولید و ساخت مصنوعات طلا و جواهر )کارآفرینی(  369118
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 SL3 میوه، بستنی و فالوده تولید و فروش آب  152005

 SL3 سنگینالعمل کاری انواع خودروهای سنگین و نیمهخرید، فروش و حق  501012

 SL1 بند و ابرو -اصلاح صورت 930217

 SL4 غیر از زیرخاکی و مواریث فرهنگی  -فروشی اشیای قدیمیعمده 519042

 SL2 فروش ساندویچ گرم 552217

 SL3 دفتر نشر  523617

 SL2 فروشی انواع تریکوعمده 511066

 SL2 فروشی پوشاک زیر زنانه خرده  523231

 SL2 فروشی انواع رنگ جز رنگ خودروعمده 514514

 SL4 فروشی طلا و جواهر دست دومخرده  523856

 SL3 رستوران  552118

 SL1 های مجازی انواع خدمات در فروشگاه ۀعرض 521124

 SL3 پلاژ جهانگردی  551121

 SL2 ای های تصویری و رایانهبازی  924911

 SL3 بوس( شهری )اتوبوس و مینیونقل مسافر بینخدمات حمل  602211

 SL3 بار دفتر خدمات وانت 2/602319

 SL3 نمایندگی خودروهای سبک داخلی و خارجی  501016

 SL2 سایر اغذیه ۀتهیه و ارائ 552608

 SL2 تولید و فروش بستنی 152006

 مورد نیازاقدامات  .6

 تفکیک سطوح امنیتیموردنیاز صنوف به اقدامات .1. 6
بر اساس سطح امنیتی واحد صنفی الزامی    2استاندارد، انجام موارد مندرج در جدول    علاوه بر شرایط مندرج در 

 است. 

 صنفی به تفکیک سطوح امنیتی نظارت تصویریاقدامات  -2 جدول
 نظارت تصویریالزامی اقدامات  سطح امنیتی  ردیف 

1 SL4 

 زیر:با شرایط  1پوشش کامل نظارت تصویری پیرامون واحد صنفی در سطح شناسایی دقیق 

های پیرامونی برای تمامی دوربین  «اصناف و اماکن عمومیتصویری ابری    نظارت   خدمات » -

 صورت همیشگی توسط واحد صنفی تأمین شده و برقرار باشد. به

 
 21122-4  ۀشمار  اسعاندارد مل  فیربر اساس تلا.  1
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عمومی«  خدمات» - اماکن  و  اصناف  هوشمند  دوربین   نگهبان  تمامی  پیرامونی برای  های 

 صورت همیشگی توسط واحد صنفی  تأمین شده و برقرار باشد. به

2 SL3 

 با شرایط زیر: 1پوشش کامل نظارت تصویری پیرامون واحد صنفی حداقل در سطح شناسایی 

دوربین - به تمامی  پیرامونی  تحت  های  همیشگی  ابری   نظارت  خدمات»صورت    تصویری 

 قرار گیرند. اصناف و اماکن عمومی«

نگهبان   خدمات »های پیرامونی باید در تمام زمان تعطیلی واحد صنفی  تحت  تمامی دوربین -

 قرار گیرند. هوشمند اصناف و اماکن عمومی«

3 SL2 

تصویری   نظارت  کامل  صنفی   پیر پوشش  واحد  دیده امون  سطح  در  صورتی  2بانیحداقل  که   به 

صورت  های پیرامونی به برای تمامی دوربیناصناف و اماکن عمومی«  تصویری ابری    نظارت  خدمات»

 همیشگی توسط واحد صنفی  تأمین شده و برقرار باشد. 

4 SL1  بانیپوشش کامل نظارت تصویری پیرامون واحد صنفی حداقل در سطح دیده 

 موردنیاز صنوف خاص اقدامات .2. 6
نیز اقداماتی   برای صنوف خاصی   ، پیرامون واحد صنفی  و  الزامات مندرج در این سند و پوشش داخل  بر  علاوه 

 : شرح زیر مقرر شده استبه

  ی و انتظام  یم نظامیم و ضمائو فروشندگان البسه، کلاه، علا  دکنندگانی تول .1. 2. 6
 مسلح« یروهای »ن

دورب طریق   مداربسته   ن ی نصب  عمومی«   ی ابر   یر یتصو   نظارت   خدمات »   از  اماکن  و  زاو  اصناف  خل  اد   دی د  ۀ یبا 

 . است  یباشد، الزام ت یؤرقابلتوسط مشتریان معتبر   ییکارت شناسا  ۀئکه ارا  یاگونه هب

 فروشندگان طلا، جواهر و نقره .2. 2. 6
در واحد صنفی     نی دورب  دو  حداقل  اصناف و اماکن عمومی«  ی ابر  یر یتصو  نظارت  خدمات»   از طریقلازم است    -الف

توسط    حداقل   ی خروجهر  و  مستقل    توسط یک دوربین   حداقل ی  ورود  هر که    برداری شودی نصب و بهره صورته  ب

داده  پوشش  ای که صورت و تمام قد افراد ورودی و خروجی، در سطح شناسایی  گونه یک دوربین مستقل دیگر، به 

 شود.  

 برای هوشمند اصناف و اماکن عمومی« نگهبان  خدمات»برداری همیشگی از بهره -ب

 
 21122-4  ۀشمار  اسعاندارد مل  فیربر اساس تلا.  1
 21122-4  ۀشمار  اسعاندارد مل  فیربر اساس تلا.  2
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 می است؛طلا، جواهر و نقره الزا افتیو در لیمحل تحو ۀدهندپوشش نی دورب −

 طلا، جواهر و نقره  سازندگان .3. 2. 6
در واحد    نی دورب دو  حداقلاصررناف و اماکن عمومی«    یابر  یریتصررو  نظارت  خدمات»  از طریقالزامی اسررت   -الف

  حداقل  یخروجهر  و  مسرتقل   توسرط یک دوربین  حداقل  یورود  هرکه    برداری شرودنصرب و بهره  یصرورته  بصرنفی  

داده شرود که صرورت و تمام قد افرادی که وارد پوشرش  ای در سرطح شرناسرایی،  گونهتوسرط دوربین مسرتقل دیگری به

 شوند، مشخص باشد. و خارج می

 برای هوشمند اصناف و اماکن عمومی« نگهبان  خدمات»برداری همیشگی از بهره -ب

 می است؛ره الزاطلا، جواهر و نق افتیو در لیمحل تحو ۀدهندپوشش )های( نی دورب −

 شود؛می هی توص یرامونی پ ( یها) نی دورب −

 شود.می هی توص محوطۀ تولید ( یها) نی دورب −

 نگی توقفگاه و پارک  دارندگان .4. 2. 6
 اصناف و اماکن عمومی«: یابر یریتصو نظارت خدمات» از طریق -الف

(  ی )ها یخروجیک دوربین    حداقل  )ها( ویورود  نی دورب  کی  حداقلکه    یصورت  هب  نی دورب  دو  حداقلنصب   −

 .ستا یالزام ،پوشش دهند در سطح شناساییرا   یواحد صنف

 یورود  یپلاک خودروها در سرطح شرناسرایی دقیقامکان مشراهده   که  یصرورته  ب  نی دورب  یک  حداقلنصرب   −

 مقدور باشد، الزامی است. یو خروج

تصررراویر    نظرارت بربرای    هوشرررمنرد اصرررنراف و امراکن عمومی«  نگهبران   خردمرات»برداری همیشرررگی از  بهره  -ب

نظارت  های موضوع  ها )تمامی دوربینهمراه پلاک آن ورودی/خروجی به  ۀدهندۀ وسایل نقلی دوربین)های( پوشش

 ابری( در سطح شناسایی دقیق، الزامی است. تصویری

 خودرو  انکار ر و صافی گلگ  سازندگان .5. 2. 6
 اصناف و اماکن عمومی«: یابر یریتصو نظارت خدمات»از طریق  -الف

(  ی )ها یخروجیک دوربین    حداقل  )ها( ویورود  نی دورب  کی  حداقلکه    یصورته  ب  نی دورب  دو  حداقلنصب   −

 ؛ستا یالزام ،پوشش دهند در سطح شناساییرا   یواحد صنف

  یپلاک خودروها   در سررطح شررناسررایی دقیقامکان مشرراهده   که  یصررورته  ب  نی دورب  یک  حداقلنصررب   −

 شونده مقدور باشد، الزامی است.خارجو  واردشونده
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نظرارت بر تصررراویر  برای    هوشرررمنرد اصرررنراف و امراکن عمومی«  نگهبران   خردمرات»برداری همیشرررگی از  بهره  -ب

نظارت  های موضوع  ها )تمامی دوربینپلاک آن   همراهورودی/خروجی به  ۀدهندۀ وسایل نقلی )های( پوششدوربین

 ابری( در سطح شناسایی دقیق، الزامی است. تصویری

 لی و فروشندگان لوازم مستعمل اتومب   کنندگاناوراق .6. 2. 6
 اصناف و اماکن عمومی«: یابر یریتصو نظارت خدمات» از طریق -الف

(  ی )ها یخروجیک دوربین    حداقل  )ها( ویورود  نی دورب  کی  حداقلکه    یصورته  ب  نی دورب  دو  حداقلنصب   −

 .ستا یالزام ،پوشش دهند در سطح شناساییرا   یواحد صنف

  یپلاک خودروها   در سررطح شررناسررایی دقیقامکان مشرراهده   که  یصررورته  ب  نی دورب  یک  حداقلنصررب   −

 شونده مقدور باشد، الزامی است.خارجو  واردشونده

نظرارت بر تصررراویر  برای    هوشرررمنرد اصرررنراف و امراکن عمومی«  نگهبران   خردمرات»برداری همیشرررگی از  بهره  -ب

نظارت  های موضوع  ها )تمامی دوربینهمراه پلاک آن ورودی/خروجی به  ۀدهندۀ وسایل نقلی )های( پوششدوربین

 ابری( در سطح شناسایی دقیق، الزامی است. تصویری

 ل  ی شگاه و فروشندگان اتومب یدارندگان نما .7. 2. 6
 اصناف و اماکن عمومی«: یابر یریتصو رتنظا خدمات»طریق  از -الف

(  ی )ها یخروجیک دوربین    حداقل  )ها( ویورود  نی دورب  کی  حداقلکه    یصورته  ب  نی دورب  دو  حداقلنصب   −

 .ستا یالزام ،پوشش دهند در سطح شناساییرا   یواحد صنف

  یپلاک خودروها   در سررطح شررناسررایی دقیقامکان مشرراهده   که  یصررورته  ب  نی دورب  یک  حداقلنصررب   −

 شونده مقدور باشد، الزامی است.خارجو  واردشونده

نظرارت بر تصررراویر  برای    هوشرررمنرد اصرررنراف و امراکن عمومی«  نگهبران   خردمرات»برداری همیشرررگی از  بهره  -ب

نظارت  های موضوع  ها )تمامی دوربینپلاک آن   همراهورودی/خروجی به  ۀدهندۀ وسایل نقلی )های( پوششدوربین

 ابری( در سطح شناسایی دقیق، الزامی است. تصویری

 جات قهی و عت  یمیقد  یای فروشندگان اش .8. 2. 6
ه بردر واحرد صرررنفی   نی دورب دو  حرداقرلاصرررنراف و امراکن عمومی«    یابر  یریتصرررو  نظرارت  خردمرات»طریق   از -الف

توسرط یک    حداقل  یخروجهر  و  مسرتقل   توسرط یک دوربین  حداقل یورود  هرکه    برداری شرودنصرب و بهره  یصرورت
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داده شررود که صررورت و تمام قد افراد واردشررونده و پوشررش  ای در سررطح شررناسررایی  گونهدوربین مسررتقل دیگر به

 شونده مشخص باشد، الزامی است. خارج

 برای وشمند اصناف و اماکن عمومی«ه نگهبان  خدمات»برداری همیشگی از بهره -ب

 می است؛الزاجات قهی و عت  یمیقد یای اش افتیو در لیمحل تحو ۀدهندپوشش )های( نی دورب −

 یم خصوصی سیب  یتاکس .9. 2. 6
ه  ب   اصناف و اماکن عمومی«   ی ابر  ی ریتصو   نظارت خدمات»  از طریق  نی دوربیک  نصب ها، در داخل تمامی تاکسی 

 است.  ی ، الزامپوشش دهد  در سطح شناساییرا   وسیلۀ نقلیهکه داخل  ی صورت

 مراسم  یبرگزار  یهاو سالن  ییرایپذ  یتالارها .10. 2. 6
طریقدوربین    یک  حداقلنصب   عمومی«  یابر  یری تصو  نظارت  خدمات»   از  اماکن  و  که    ی صورته  ب  اصناف 

 است.   ی، الزامپوشش دهند در سطح شناسایی را  ی( واحد صنفی )های( و خروجیها) یورود

 یسنت  ۀخانو سفره  یو سنت   یمعمول ۀخانقهوه .11. 2. 6
ها(  ) یکه ورود   یصورته  ب  اصناف و اماکن عمومی«  یابر   ی ریتصو   نظارت  خدمات»  از طریق  نی دورب  یک  حداقلنصب  

 است.   ی، الزامپوشش دهند در سطح شناسایی را  ی ( واحد صنفی)ها یو خروج

 ها    یفروشهیکتاب و اغذکافه ،یقنادکافه  ا،یتر ، کافهپ(شایکاف)سرا قهوه .12. 2. 6
ها(  ) یکه ورود   یصورته  ب  اصناف و اماکن عمومی«  یابر   ی ریتصو   نظارت  خدمات»  از طریق  نی دورب  یک  حداقلنصب  

 است.  ی ، الزامپوشش دهد در سطح شناسایی را  ی ( واحد صنفی)ها یو خروج

 خدماتو سلف  رستوران .13. 2. 6
ها(  ) یکه ورود   یصورته  ب  اماکن عمومی«اصناف و    یابر   ی ریتصو   نظارت  خدمات»  از طریق  نی دورب  یک  حداقلنصب  

 است.  ی ، الزامپوشش دهد در سطح شناسایی را  ی ( واحد صنفی)ها یو خروج
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 و تئاتر  نمای س  ۀبوف ،فروشیمی و حل   یطباخ ،یچلوخورشو   یچلوکباب .14. 2. 6
ها(  ) یکه ورود   یصورته  ب  اصناف و اماکن عمومی«  یابر   ی ریتصو   نظارت  خدمات»  از طریق  نی دورب  یک  حداقلنصب  

 است.  ی ، الزامپوشش دهد در سطح شناسایی را  ی ( واحد صنفی)ها یو خروج

    کاملا  نامشاور  .15. 2. 6
ها(  ) یکه ورود   یصورته  ب  اصناف و اماکن عمومی«  یابر   ی ریتصو   نظارت  خدمات»  از طریق  نی دورب  یک  حداقلنصب  

 است.  ی ، الزامپوشش دهد در سطح شناسایی را  ی ( واحد صنفی)ها یو خروج

   هاو سردخانه  یتجار  یکالاها  یانبارها .16. 2. 6
 اصناف و اماکن عمومی«: یابر یریتصو نظارت خدمات» قاز طری -الف

  یرک دوربین دیگر  حرداقرل  )هرا( ویورود  نی دورب  کیر  حرداقرلکره    یصرررورته  بر  نی دورب  دو  حرداقرلنصرررب   −

 ؛ستا یالزام ،پوشش دهند در سطح شناسایی دقیقرا  ی( واحد صنفی)هایخروج

 یورود  یپلاک خودروها در سرطح شرناسرایی دقیقامکان مشراهده   که  یصرورته  ب  نی دورب  یک  حداقلنصرب   −

 مقدور باشد، الزامی است؛ یو خروج

بانی داخل انبار  در سررطح دیدهامکان مشرراهده    که  یصررورته  ب  ازای هر انباربه  نی دورب  یک  حداقلنصررب   −

 مقدور باشد، الزامی است.

 برای  هوشمند اصناف و اماکن عمومی« نگهبان  خدمات»برداری همیشگی از بهره -ب

هرای  هرا )تمرامی دوربینهمراه پلاک آن ورودی/خروجی بره  ۀدهنردۀ وسرررایرل نقلیردوربین)هرای( پوشرررش −

 ابری( در سطح شناسایی دقیق، الزامی است؛ نظارت تصویریموضوع 

 شود.دوربین)های( داخل انبار توصیه می −

 ونقل بار  حمل هایهمؤسس .17. 2. 6
ها(  ) یکه ورود   یصورته  ب  اصناف و اماکن عمومی«  یابر   ی ریتصو   نظارت  خدمات»  از طریق  نی دورب  یک  حداقلنصب  

خروج صنفی)ها یو  واحد  شناساییرا    ی(  سطح  دهند  در  الزامپوشش  ا  ی ،  بانی دورب  نی است.    یی توانا   دی )ها( 

 داشته باشد. در سطح شناسایی دقیق را  ی و خروج یورود یۀنقل ل یوسا  یپلاک تماماز  ی ربرداریتصو 
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 منظورهچندمنظوره و تک  -یارهی بزرگ و زنج یهافروشگاه .18. 2. 6
 است.  SL3در سطح  واحد صنفی ،این 

  یک   حداقلکه    یصورت ه  ب  اصناف و اماکن عمومی«  یابر  ی ریتصو   نظارت  خدمات»   از طریق  نی دورب  دو  حداقل نصب  

 است.   ی، الزامپوشش دهنددر سطح شناسایی را  یواحد صنف( ی)هایخروج  دوربین دیگر )ها( و یورود نی دورب

های ورودی)ها(  های فعالیت واحد صنفی برای دوربین در زمان   هوشمند اصناف و اماکن عمومی«   نگهبان   خدمات»

 و خروجی)ها( و صندوق)ها( الزامی است. 

 یاقامت   مراکز .19. 2. 6
ها( و  ) یکه ورود  ی صورته  ب  اصناف و اماکن عمومی«   یابر   ی ری تصو  نظارت  خدمات »   از طریق   نی دوربدو    حداقل 

و    واردشونده افراد    یتمام  ۀچهر   دی با  هان ی دورب  نی است. ا  ی، الزامپوشش دهند  را در سطح شناسایی (  ی)هایخروج 

 . ثبت نمایند را   شونده خارج 

 یونقل مسافربر حمل هایهمؤسس .20. 2. 6
ها( و  ) یکه ورود  ی صورته  ب  اصناف و اماکن عمومی«   یابر   ی ری تصو  نظارت  خدمات »   از طریق   نی دورب  دو  حداقل 

صنفی)هایخروج  واحد  شناسایی را    ی(  سطح  دهند  در  الزامپوشش  ا  ی ،  با نی دورب  ن ی است.  تمام    د ی)ها(  پلاک 

 . ثبت نمایند را   شونده خارجو   واردشونده افراد  ی تمام ۀ چهر   نی و همچن  هی نقل ل یوسا

-  

 ینظارت تصویر  سیستماندازی مین، نصب و راه أالزامات ت .7

 تمین تجهیزاأتالزامات عمومی  .1. 7
مشخصات    ،افزار نظارت تصویری ساز، نرم تجهیزات تخصصی نظارت تصویری، شامل دوربین مداربسته، ذخیره ر  د

آن  مناسب  عملکرد  برای  تضمینی  تولیدکنندگان،  اعلامیِ  تصویری  نظارت  تجهیزات  نیست.  فنی  ه  آزمایشگاها 

کند. بنابراین، انتخاب  گیری مشخصات فنی به این کار کمک میبا اندازه   نظارت تصویری اصناف و اماکن عمومی

 براساس نتایج  
ً
باید صرفا پایشگاه استعلام  مندرج در    یفن   مشخصات  ازآنجاکهی انجام شود.  آزمایشگاهتجهیزات 

 قبول قابل   است،  شده  نیی تع  ج ینتااین  براساس    https://egovahi.irبندی تجهیزات نظارت تصویری به نشانی  سطح  
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. ماتریس  یا بالاتر مجاز استح امنیتی معادل  برداری از تجهیزات با سطو در هر محل، بهره شایان ذکر است  باشد.  می

 شرح زیر است: تجهیزات براساس سطوح امنیتی به  برداری مجوز بهره 

 محل  برداری در سطوح امنیتیبراساس مجوز بهره مجاز   ات تجهیز  سطوح -3 جدول

 سطح امنیتی

 تجهیز

 امنیتی محل   سطح 

SL4 SL3 SL2 SL1 SL0 
SL4 ✓  غیرمجاز  غیرمجاز  غیرمجاز  غیرمجاز 

SL3 ✓ ✓  غیرمجاز  غیرمجاز  غیرمجاز 

SL2 ✓ ✓ ✓  غیرمجاز  غیرمجاز 

SL1 ✓ ✓ ✓ ✓  غیرمجاز 

SL0 ✓ ✓ ✓ ✓ ✓ 

 ناسب نباشند، مجاز نیست.  ت م ،برداری از تجهیزاتی که بر اساس سطوح امنیتی فوق در صنوف بهره 

 سازها و تجهیزات ذخیرهمشخصات فنی دوربین .2. 7
شود که مشخصات فنی تجهیزات موردنیاز هر پروژه، طی روند مهندسی تشریح، محاسبه و طراحی شود  توصیه می

اشت  شود. باید توجه د  تأمینو تجهیز مناسب با توجه به نتایج پژوهشی، طراحی مهندسی و ارزیابی مشخصات فنی  

که در کاربردهای امنیتی استفاده از برخی مشخصات فنی مجاز نیست. در زیربندهای زیر این مشخصات توضیح  

 . شودداده می 

 ی مداربستههادوربین .1. 2. 7
فناور  تصاو  انتقال   یلدلبه  HDoCو    آنالوگ   هایی در  به    ها ین دورب  نشدۀ نگاری رمز صورت  بهویدئویی    یر اطلاعات 

تنها  از سوی دیگر این تصاویر نه   توسط مهاجمان وجود دارد.   یرآسان تصاو  ۀو مشاهد  یدسترس، امکان  سازذخیره

  ها آن شوند و با استفاده از فناوری سادۀ القای الکترومغناطیس، شنود  شوند، بلکه کدگذاری نیز نمی رمزنگاری نمی 

است.   از  ممکن  فناوری  دوربین بنابراین، استفاده  با  و  در    HDoCو    آنالوگهای مداربسته    عمومی اماکن  اصناف 

 . مجاز است)تحت شبکه(  IP در بستر یرینظارت تصو تجهیزات  عمومی اماکن اصناف و   در  ینبنابرا . ممنوع است

شاخص  و  مشخصات  که  است  توضیح  به  دوربینلازم  نتایج  های  براساس  مداربسته  ارزیابی  آزمایشگاه های  ی 

 است:   4مطابق جدول  SL4تا  SL1تفکیک سطوح امنیتی تحت شبکه به  ین دورب الزامی  یفن   مشخصاتشود. می
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 SL4تا  SL1 ی  ح امنیتو سطفنی دوربین تحت شبکه برای  مشخصات  -4 جدول

شاخص  

 امنیتی
 مشخصه 

قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 

 یکپارچگی 

حجم دادۀ مؤثر  

 شده  هنجاربه

 50 % حداقل 70 % حداقل 80 % حداقل 90 % حداقل

 50 % حداقل 70 % حداقل  80%  حداقل 90 % حداقل گذاریِ داده  صحه

  2%  حداکثر 2 %  حداکثر 1%  حداکثر صفر شدهگم فریم

 5 %  حداکثر 4 %  حداکثر 2 %  حداکثر 1 %  حداکثر تصویربرداری   نویز

 پذیری دسترس 

 70 % حداقل 80 % حداقل 90%   حداقل 100 % ضریب یکپارچگی

های انطباق با پروتکل

 بومی انتقال داده

 50 % حداقل 50 % حداقل  80 % حداقل 100 %

قابلیت اطمینان منبع  

 تغذیه

 50 % حداقل 50 % حداقل 100 % 100 %

 توصیه  توصیه  الزامی  الزامی  افزار بومیتوسعۀ میان

سال  1 حداکثر سال ساخت 

 قبل

سال  2 حداکثر

 قبل

سال  3 حداکثر

 قبل

سال  4 حداکثر

 قبل

 بدنۀ فلزی  بدنۀ فلزی  IK10 IK8-IK10الف بودنضدضربه

  5/0 حداکثر تأخیر ویدئو 

 ثانیه

 ثانیه 3 حداکثر ثانیه 2 حداکثر ثانیه 1 حداکثر

تنظیم خودکار نرخ انتقال  

 داده 

VBR 

CBR 

 فناوری مشابه

VBR 

CBR   

 فناوری مشابه

VBR 

CBR   

 فناوری مشابه

VBR 

CBR 

 فناوری مشابه

سازی خودکار  ذخیره

 رویداد

 الزامی  الزامی  الزامی  الزامی 

 الزامی  الزامی  الزامی  الزامی  اعلان رویداد

 محرمانگی

 الزامی  الزامی  الزامی  الزامی  ب احراز اصالت شبکه

 الزامی  الزامی  الزامی  الزامی  پاحراز اصالت جریان

 الزامی  الزامی  الزامی  الزامی  تIPپالایش 

 توصیه  توصیه  توصیه  الزامی  ث ICMPخاموشی 

TLS  توصیه  الزامی  الزامی  الزامی 

 الزامی  الزامی  الزامی  الزامی  ج زمان محدود  ۀگذرواژ

 توصیه  توصیه  توصیه  الزامی  چ رمزنگاری ویدئو 

 الزامی  الزامی  الزامی  الزامی  ح خاموشی چندپخشی
 نرخ حفاظت از ضربه:  Impact Protection (IK) Rating الف 
 Web authentication ب  
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شاخص  

 امنیتی
 مشخصه 

قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 
 Stream authentication پ 
 ت 

IP filtering 
  ICMP turn off (ping disable) ث 

 Limited-time passwordج  

 Video encryption چ  

 Multicast turn off ح 

 ، مدیریت و انتقال تصاویرسازیتجهیزات ذخیره .2. 2. 7
 ، مدیریت و انتقال تصاویرسازیتجهیزات ذخیرهالزامات عمومی  .1. 2. 2. 7
 سازیذخیره   ظرفیت .1. 1. 2. 2. 7

  ،سازی کافی ذخیره  ظرفیتنظارت تصویری، باید  سیستم   ۀشدتعیین  پیش عملیاتی از  هاینیاز یی به  پاسخگو   برای

 .زیر در دسترس باشد های مشخصهمتناسب با 

 شده؛محتوای ذخیره حفظ ۀدور  −

 ؛در ثانیه فریم نرخ  −

 .ویراسازی تصفشرده/رزولوشن −

برای   حرکت همچنین  که  باشد  مقدور  دید  را  شده  بینیپیش   هایدوربین  میدان  داخل  کند.  ذخیره  خودش  در 

 .در نظر گرفته شودسازی ذخیره  ظرفیتنیز باید   2و فراداده  1همچنین برای پشتیبانی از دنبالۀ ممیزی

  از طریقکردن امکان تشرخیص رویداد  های عملیاتی برای فراهم، نیازمندیسریسرتمنگهداری عملکرد    ۀهنگام تعیین دور  -1یادآوری  

 شود.کاربران فراهم می ۀگرفتن توسط همپخش مجدد و خروجی

 موردنیاز تصاویر مطابق الزامات عملیاتی، کاسته نشود.  رزولوشنسازی از خیرهمنظور کاهش فضای ذدقت شود که به -2یادآوری 

  ها آن از  یا  اینکه مشاهده شوند    وجود داشته باشد تا مبادا قبل از خاص  از تصاویر  امکان حفاظت الکترونیکی  باید  

خروجی  کاربران  روی    برای  دیگری  تصویر  شود،  به   هاآن تهیه  گردد.  تعیین  ذخیره  کلی    ۀذخیر زمان  مدت منظور 

 .فضایی در نظر گرفته شود حفاظت الکترونیکیتصاویر برای این  باید  سامانه،  موردانتظار 

 سازی  ذخیره   عملکرد .2. 1. 2. 2. 7

 : باید نشان دهد سیستم سازی  ذخیره ، سامانهکمک به کاربر در مدیریت  برای 

 
1- Audit trail 

2- Metadata 
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 ؛ چه زمانی بوده است سامانهدر  ذخیرهاست یا زمان اولین  شدهذخیره  ویدئوچند روز و چند ساعت  −

 ساز چه مقدار خواهد بود.ذخیره سیستم  تغییر تنظیماتآخرین براساس  شدهزدهتخمین حفظ ۀدور  −

 حملقابلسازی  ذخیره   ۀرسان .3. 1. 2. 2. 7

های مرتبط استفاده  وها و فرادادهئوید   ۀ هم  اصلی   سازی برای ذخیره  ،DVDمانند    ،پرتابل   مدیاهای از    سامانهاگر  

 : رعایت شود گردد موارد زیر ، توصیه میکندمی

را  توسرررط کراربر  قرابلیرت برازیرابی  DCRSپیکربنردی  افزار/نرم، شرررودخرالی جرایگزین  نمونرۀ برا یرک  مردیرااگر  −

 داشته باشد؛

کامل   طورباید به  سررامانه  کارشررناس،  ۀبدون نیاز به مداخل  سرراز،ذخیره  مدیای  و نصررب  پس از جایگزینی −

 .داشته باشد یلسازی کامذخیره ظرفیت عملیاتی شود و

 ۀلازم اسرررت یرک دنبرالر   پرترابرل  مردیراهرایهرا و تغییر  شررردگیشرررده، ثبرت پراکهرای ذخیرهبرای اطمینران از یکپرارچگی داده  -1یاادآوری  

 ممیزی و ارزیابی اضافی نگهداری شود.

 (:NVR)   خوداتکا سازذخیرهتجهیزات  .2. 2. 2. 7
طور که در ارتباط  شوند. همان ی ارزیابی می آزمایشگاهساز براساس نتایج  های تجهیزات ذخیره مشخصات و شاخص 

فناوری با دوربین  انتقال اطلاعات تصاویر  به   HDoCو    آنالوگ های  ها اشاره شد، لازم به توضیح است که در  دلیل 

ان دسترسی و مشاهدۀ آسان تصاویر توسط مهاجمان  ساز، امکها به تجهیز ذخیره نشدۀ دوربینویدئویی رمزنگاری 

 امکان استفاده از  وجود دارد. ازاین 
ً
در کاربردهای امنیتی و حساس وجود ندارد. بنابراین، در این    DVRرو، اساسا

تجهیزات ذخیره فنی  الزامات مشخصات  بر  تأکید  نیز  بود.    IPبر  ساز مبتنیبخش    الزامی   یفن   مشخصاتخواهد 

 است:  5مطابق با جدول  SL4تا  SL1تفکیک سطوح امنیتی به  NVRسازی تجهیزات ذخیره 

 SL4تا    SL1 ی  ح امنیتو سط برای  NVRسازی ذخیره تجهیزات مشخصات فنی   -5 جدول
شاخص  

 امنیتی
 مشخصه 

قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 

 یکپارچگی 

دادۀ مؤثر    حجم 

 شده  هنجاربه
 50%  حداقل 70%  حداقل 80%  حداقل 90%  حداقل

 50%  حداقل 70%  حداقل 80%  حداقل 90%  حداقل دادۀ ویدئویی الف حفظ

 توصیه  الزامی  الزامی  الزامی  سازی مستمر تصاویر ذخیره

 توصیه  الزامی  الزامی  الزامی  اعلان رویداد

 پذیری دسترس 
صحت   عملکرد  گزارش 

 روزانه 
 توصیه  الزامی  الزامی  الزامی 
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شاخص  

 امنیتی
 مشخصه 

قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 
 توصیه  الزامی  الزامی  الزامی  افزار بومیتوسعۀ میان

سال    1  حداکثر سال ساخت 

 قبل

سال    2  حداکثر

 قبل

سال   3  حداکثر

 قبل

سال    4  حداکثر

 قبل

 1 حداقل 2 حداقل 3 حداقل 4 حداقل تعداد درگاه داده  

منبع  اطمینان  قابلیت 

 تغذیه
 50 % حداقل 50 % حداقل 80 % حداقل %100 

تعداد سطوح الزامی  

RAID 
6 5 0 0 

 70 % حداقل 80 % حداقل 90 % حداقل 100%  ضریب یکپارچگی

های بومی  انطباق با پروتکل

 انتقال داده
 50 % حداقل 50 % حداقل 80 % حداقل %100 

سخت تعداد     دیسک 

 نصبقابل
 عدد  2 حداقل عدد  2 حداقل عدد  3 حداقل عدد  4 حداقل

  ظرفیت محدودیت  عدم

سخت  دیسک 

 پشتیبانی قابل

 توصیه  الزامی  الزامی  الزامی 

 ماه   1 حداقل ماه   2 حداقل ماه   4 حداقل ماه   6 حداقل مدت زمان ذخیرۀ تصاویر 

نمایش  ذخیره و  سازی 

 زمانهم
 توصیه  الزامی  الزامی  الزامی 

 توصیه  الزامی  الزامی  الزامی  رویداد سازی خودکار  ذخیره

 محرمانگی

کدگذاری فشرده  و  سازی 

 شدهتصاویر ذخیره 
 توصیه  توصیه  الزامی  الزامی 

داده  های  رمزنگاری 

کلید  ذخیره با  شده 

 افزاریاختصاصی، سخت

 توصیه  الزامی  الزامی  الزامی 

 توصیه  الزامی  الزامی  الزامی  احراز اصالت شبکه 

 توصیه  الزامی  الزامی  الزامی  اصالت جریاناحراز 

 توصیه  الزامی  الزامی  الزامی  IPپالایش 

 توصیه  توصیه  توصیه  الزامی    ICMPخاموشی 

TLS  توصیه  الزامی  الزامی  الزامی 

 توصیه  الزامی  الزامی  الزامی  زمان محدود  ۀگذرواژ
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شاخص  

 امنیتی
 مشخصه 

قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 
 توصیه  توصیه  توصیه  الزامی  رمزنگاری ویدئو 

 توصیه  الزامی  الزامی  الزامی  خاموشی چندپخشی
 Retention الف 

7 .2 .2 .3. VMSافزار()سرور و نرم ها 
قسمت  شاخص مشابه  و  مشخصات  نیز  قسمت  این  در  قبل،  ذخیرههای  تجهیزات  نتایج  های  براساس  ساز 

، عملکردی مشابه تجهیزات  سروربر  های مبتنیساز تصاویر دوربینشوند. تجهیزات ذخیره ی ارزیابی میآزمایشگاه

NVR   افزار آن از یک  استاندارد و برای بخش نرم   سرورافزار تجهیز از یک  دارند، با این تفاوت که برای بخش سخت

های  یی که قابلیت هاان هایی با حساسیت بالا یا مکهای سازمانی یا پروژهشود. در پروژه افزار مجزا استفاده می نرم 

 ذخیره 
ً
افزار  و نرم   سرور ، موردنیاز است، انتخاب راهکارهای مبتنی بر  سازی، همچون هوشمندسازی بیشتری از صرفا

قابلیت  و  رمزنگاری  هوشمندسازی،  صورت،  این  در  است.  می درست  موجب  دست،  این  از  راهکار  هایی  شود 

مشخصات فنی الزامی این تجهیزات ارائه شده    6باشد. در جدول    NVRمراتب بهتری از  نتخاب به افزار انرم /سرور

 است. 

 SL4تا  SL1 ی  ح امنیتو سطبرای  سرور ساز مبتنی بر فنی تجهیزات ذخیره مشخصات  -6 جدول

شاخص  

 امنیتی
 مشخصه 

قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 

 یکپارچگی 

مؤثر   دادۀ  حجم 

 هنجارشدهبه
 50%  حداقل 70%  حداقل 80%  حداقل 90%  حداقل

 50%  حداقل 70%  حداقل 80%  حداقل 90%  حداقل حفظ دادۀ ویدئویی 

مستمر  ذخیره سازی 

 تصاویر 
 توصیه  الزامی  الزامی  الزامی 

 توصیه  الزامی  الزامی  الزامی  اعلان رویداد

 پذیری دسترس 

عملکرد  صحت  گزارش 

 روزانه 
 توصیه  الزامی  الزامی  الزامی 

 توصیه  توصیه  توصیه  الزامی  افزار بومیتوسعۀ میان

 سال ساخت 
سال    2  حداکثر

 قبل

سال    4  حداکثر

 قبل

سال    6  حداکثر

 قبل

سال   10  حداکثر

 قبل

 1 حداقل 2 حداقل 3 حداقل 4 حداقل تعداد درگاه داده 
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شاخص  

 امنیتی
 مشخصه 

قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 
منبع  اطمینان  قابلیت 

 تغذیه
 50 % حداقل 50 % حداقل 80 % حداقل %100 

 RAID 6 5 0 0نوع 

 70 % حداقل 80 % حداقل 90 % حداقل 100%  ضریب یکپارچگی

پروتکل با  های  انطباق 

 بومی انتقال داده
 50 % حداقل 50 % حداقل 80 % حداقل %100 

سخت تعداد     دیسک 

 نصبقابل
 عدد  2 حداقل عدد  2 حداقل عدد  3 حداقل عدد  4 حداقل

  ظرفیت محدودیت  عدم

سخت  دیسک 

 پشتیبانی قابل

 توصیه  الزامی  الزامی  الزامی 

 ماه   1 حداقل ماه   2 حداقل ماه   4 حداقل ماه   6 حداقل زمان ذخیرۀ تصاویر مدت 

سازی و نمایش  ذخیره

 زمانهم
 توصیه  الزامی  الزامی  الزامی 

سازی خودکار  ذخیره

 رویداد
 توصیه  الزامی  الزامی  الزامی 

 توصیه  الزامی  الزامی  الزامی  افزارتولید بومی نرم 

 ویندوز و لینوکس ویندوز و لینوکس ویندوز و لینوکس ویندوز و لینوکس سیستم عاملپشتیبانی از 

 توصیه  الزامی  الزامی  الزامی  حق نشر و مالکیت

و   استانداردها  از  پیروی 

 ها توصیه
 توصیه  الزامی  الزامی  الزامی 

 محرمانگی

کدگذاری  فشرده  و  سازی 

 شدهتصاویر ذخیره 
 توصیه  توصیه  الزامی  الزامی 

داده  های  رمزنگاری 

کلید ذخیره با  شده 

 افزاریاختصاصی سخت

 توصیه  الزامی  الزامی  الزامی 

 توصیه  الزامی  الزامی  الزامی  احراز اصالت شبکه 

 توصیه  الزامی  الزامی  الزامی  احراز اصالت جریان

 توصیه  الزامی  الزامی  الزامی  IPپالایش 

 توصیه  توصیه  توصیه  الزامی  ICMPخاموشی 

TLS  توصیه  توصیه  توصیه  الزامی 
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 یزیرساخت ارتباط   شبکۀ .3. 2. 7
 . شوندمی   داده  توضیح  ادامه  در  که  است  شده  تشکیل  غیرفعال   و  فعال   تجهیزات  بخش  دو   از  ارتباطی  زیرساخت  ۀشبک

 فعال تجهیزات .1. 3. 2. 7
 است.   روتر ، مودم و سوئیچاضطراری،    ۀتجهیزات فعال شامل منبع تغذی

 اصلی  ۀمنبع تغذی .1. 1. 3. 2. 7

 بر اساس سطح امنیت صنف  الزامی است.  7شرح جدول ها بهاصلی، ویژگی  ۀدر منبع تغذی

 صنف  یاصلی بر اساس سطح امنیت  تغذیۀمنبع   -7 جدول

 SL4 SL3 SL2 SL1 حوزه ردیف 

1 
تصویری   منابع 

 ها( )دوربین

جررایی خودکررار جررابرره

مررنرربررع  POEبرریررن    ،

و   ۀتررغررذیرر  مرررکررزی 

 آداپتور.

 ۀهمچنین منبع تغرذیر 

بررررایررررد   مرررررکررررزی 

داشرررترره   الرف افرزونرگری

 باشد.

خودکار  جابه جایی 

منبع POEبین    ،

و    ۀتغذی مرکزی 

 آداپتور. 

خودکار جابه جایی 

منبع   POEبین   و 

بین   ۀتغذی یا  مرکزی 

POE .و آداپتور 

 

خودکار جابه جایی 

منبع   POEبین   و 

بین   ۀتغذی یا  مرکزی 

POE .و آداپتور 

2 

ترررررجرررررهررررریرررررزات  

سررررررازی،  ذخررریرررره

مرررررردیررررررریررررررت، 

و  هوشرررمنردسررررازی 

تصرررراویررر   انررتررقررال 

(DVR  ،NVR ،

 افزارها(ها و نرمسرور 

دو ورودی برق مجزا با  

جابه  جایی قابلیت 

 خودکار برق دریافتی.

دو ورودی برق مجزا با  

جابه جایی  قابلیت 

 خودکار برق دریافتی. 

دو ورودی برق مجزا با  

جابه جایی قابلیت 

 خودکار برق دریافتی. 

ورودی برق مجزا با    دو

جابه جایی قابلیت 

 خودکار برق دریافتی. 

شاخص  

 امنیتی
 مشخصه 

قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 
 توصیه  الزامی  الزامی  الزامی  زمان محدود  ۀگذرواژ

 توصیه  توصیه  توصیه  الزامی  رمزنگاری ویدئو 

 توصیه  الزامی  الزامی  الزامی  خاموشی چندپخشی
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 SL4 SL3 SL2 SL1 حوزه ردیف 

3 

شررربکرر  فعررال    ۀ بخش 

زیرسرررراخرت )مراننرد  

 (سوئیچ

دو ورودی برق مجزا با 

جرایی  قرابلیرت جرابره

 خودکار برق دریافتی. 

دو ورودی برق مجزا با  

جرایی قرابلیرت جرابره

 خودکار برق دریافتی. 

دو ورودی برق مجزا با 

جرایی قرابلیرت جرابره

 خودکار برق دریافتی. 

دو ورودی برق مجزا با 

جرایی قرابلیرت جرابره

 خودکار برق دریافتی. 
 Redundancy الف

 منبع تغذیۀ اضطراری   .2. 1. 3. 2. 7

 ارائه شده است.   SL4تا    SL1 یِ ح امنیت و سط مشخصات فنی منبع تغذیۀ اضطراری برای  8 در جدول 

 SL4تا    SL1 ی  ح امنیتو سطمنبع تغذیۀ اضطراری برای   فنی مشخصات  -8 جدول

شاخص  

 امنیتی
 مشخصه 

قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 

 یکپارچگی 

 فناوری 

دوگان   ۀ تبدیل 

 الف برخط

 )الزامی(

دوگانۀ  تبدیل  

 برخط

 )الزامی(

دوگانۀ  تبدیل  

 برخط

 )الزامی(

دوگانۀ  تبدیل  

 برخط

 ( )توصیه

در    -(  VACولتاژ خروجی )

 هر دو حالت برق و باتری 

کاملًا   موج 

 سینوسی 

220VAC ±1 % 

کاملًا   موج 

 سینوسی 

220VAC ±1 % 

کاملًا   موج 

 سینوسی 

220VAC ±1 % 

کاملًا   موج 

 سینوسی 

220VAC ±1 % 

 صفر صفر صفر صفر زمان تأخیر 

 60%   حداقل 70%   حداقل 80%   حداقل 90%   حداقل راندمان

نوسانات   حفاظتی  سامانۀ 

 ورودی 
 توصیه  الزامی  الزامی  الزامی 

 پذیری دسترس 

 دهی باتری زمان برق مدت 
  حداقل

 ساعت12
 ساعت 3 حداقل ساعت 6 حداقل

  45 حداقل

 دقیقه

 سال  3 حداقل سال  5 حداقل سال  8 حداقل سال 10 حداقل طول عمر باتری

 سامانۀ هشداردهنده 
 صوتی و نوری

 )الزامی(

صوتی و نوری 

 )الزامی(

 صوتی و نوری

 )الزامی(

صوتی و نوری 

 )توصیه( 
 On-Line double conversion الف

 روترو   مودم،  سوئیچ  .3. 1. 3. 2. 7

 ارائه شده است.   SL4تا    SL1 یِ ح امنیت و سطمشخصات فنی تجهیزات فعال زیرساخت برای  9در جدول 
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 SL4تا  SL1 ی  ح امنیتو سطتجهیزات فعال زیرساخت برای   فنیمشخصات  -9 جدول

شاخص  

 امنیتی
 مشخصه 

قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 

 یکپارچگی 

 نوع تجهیز فعال زیرساخت

با   -شده مدیریت 

قابلیت 

 الفانباشت

با   -شدهمدیریت 

 قابلیت انباشت 

با   -شده مدیریت 

 قابلیت انباشت 

با   -شده مدیریت 

 قابلیت انباشت 

 ب نوع محفظه
 پ رکمونت

 )الزامی(

 رکمونت 

 )الزامی(

 رکمونت 

 )الزامی(

 رکمونت 

 )توصیه( 

 پذیری دسترس 

 توصیه  توصیه  توصیه  الزامی  افزونگی تغذیه 

MTBF 
میلیون  1 حداقل

 ساعت 

هزار  800 حداقل

 ساعت 

هزار  600 حداقل

 ساعت 

هزار  400 حداقل

 ساعت 

 الزامی  الزامی  الزامی  الزامی  سازیِ خودکار رویداد ذخیره

 الزامی  الزامی  الزامی  الزامی  احراز اصالت شبکه  محرمانگی
 Managed - stackable الف

 Enclosure type ب

 Rackmount پ

  کابل -غیرفعال تجهیزات .2. 3. 2. 7
 ارائه شده است.   SL4تا   SL1 یِ ح امنیت و سطزیرساخت برای   کابلمشخصات فنی   10ل در جدو

 SL4تا  SL1 ی  ح امنیتو سطزیرساخت برای   کابلفنی  مشخصات  -10 جدول

شاخص  

 امنیتی
 مشخصه 

قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 

 یکپارچگی 

 Cat6 Cat6 Cat6 Cat5 شبکه  کابلاستاندارد 

 الف رسانا
مس جامد  

 ب لخت
 مس جامد لخت  مس جامد لخت  مس جامد لخت 

 DC   (Ω/km)95 (Ω/km) 85 (Ω/km) 75 (Ω/km) 65پ ماکسیمممقاومت  

 پذیری دسترس 
 SFTP FTP UTP UTP کابل مقاومت روکش 

 LSZH LSZH LSZH PVC تروکش

 Conductor الف

 Solid bare copper ب

 Max DC resistance پ

 Jacket ت
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 ساز ها و تجهیزات ذخیرهاندازی دوربینالزامات نصب و راه .3. 7

 کلیات نصب .1. 3. 7
 های نظارت تصویری، به فراخور موضوع، رعایت استانداردهای زیر ضروری است: سیستم اندازی در نصب و راه 

- قسررمت اول   -مراکز کنترل طراحی ارگونومیک،  1387: سررال  11844-1  ۀاسررتاندارد ملی ایران شررمار  −

 صول طراحی مراکز کنترل ا

  -دوم   قسررمت  -مراکز کنترل طراحی ارگونومیک،  1387: سررال  11844-2  ۀشررمار اسررتاندارد ملی ایران   −

 مراکز کنترل اصول چیدمان 

شرده  یسرازهای دوربین مداربسرته فعال ، نصرب و پایش راه دور سرامانه15844  ۀشرمار اسرتاندارد ملی ایران   −

 آیین کار -آشکارسازبا 

 مشتری  ۀکشی عمومی ساختمان و محوط کابل -، فناوری اطلاعات19635 ۀشمار استاندارد ملی ایران  −

− BS 7671: 2018, Requirements for electrical installations, IET wiring regulations 

− BS 8495, Code of practice for digital CCTV recording systems for the purpose of image 

export to be used as evidence 

− BS 10008, Evidential weight and legal admissibility of electronic information 

 های مداربستهدوربینانواع  تمامی   نصبالزامات عمومی  .2. 3. 7

 آید، الزامی است: های مداربسته که در ادامه میربین اندازی تمامی دو موارد زیر برای نصب، انجام تنظیمات و راه 

 تصررویر باید    رزولوشررننظارت تصررویری باید در الزامات عملکردی مشررخص شررود و   سرریسررتم هدف از نصررب     -1

 تصویر شامل موارد زیر است: رزولوشنبراساس این الزامات تعیین شود. عوامل مؤثر بر       

 ربین؛اندازۀ هدف نظارتی در میدان دید دو −

 های نظارتی در میدان دید؛روشنایی هدف −

 های دوربین و لنز؛مشخصه −

 انتقال تصویر؛  مدیای −

 نگهداری سامانه. −

 هرای مرتبط برا نراحیرۀ تحرت پوشرررش،  آشرررکرارسررراز هرا در مکرانی قرار بگیرنرد کره  برایرد مطمئن شرررد کره دوربین    -2

 مشاهده باشند.قابل     
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 شرررود، برا سرررطح  نمرایش داده می مونیتورۀ شررریء )هردفی( کره روی صرررفحرۀ  برای تنظیم میردان دیرد برایرد انرداز     -3

   FullHD1  رزولوشرررنهرای زیر برای  خوانی داشرررتره براشرررد. هردفتشرررخیص منردرج در الزامرات عملکردی هم       

 اند:بیان شده رزولوشنو برحسب درصد      

 نباشد؛ 100برای بازرسی: کمتر از %  −

 نباشد؛ 15ر: کمتر از % بندی شیء داخل تصویبرای دسته −

 نباشد؛ 2برای تشخیص اینکه شیء در تصویر وجود دارد یا خیر: کمتر از %  −

 نباشد. 1: کمتر از % نظارتبرای  −

 صرررورت  کنند، میدان دید )بهتصرررویرها الزامات طراحی عملیاتی سرررامانه را برآورده می  کهبرای اطمینان ازاین   -4

 طبیعی یا مصنوعی( باید نورپردازی شود.      

 کیفیرت تصرررویر بهتر خواهرد شرررد.    شرررونرد،نصرررب  میزان منراسرررب و در زوایرای درسرررت برههرجرا کره منرابع نور   -5

 کره دوربین بره منبع نوری دیرد داشرررتره . درصرررورتیاسرررتربین  منرابع نوری برالای دو محرل برای نصرررببهترین       

 ترین محل تصررویربرداری کند. پیمانکار موظف اسررت دوربین را در مناسرربخوبی  تواند صررحنه را بهنمی  ،باشررد      

 از نظر نورپردازی نصب کند.     

 د ترا در برخی سررراعرات، ترابش  هرا برایرد برا توجره بره زاویرۀ ترابش خورشررریرد و خط افق منطقره، تنظیم شرررونردوربین -6

 آفتاب، تصویربرداری را مختل نکند.     

 .ی مغناطیسی و الکتریکی قوی نصب نشودهاان دوربین در مید -7

برررادوربررریرررن  کررراوراطرررراف    -8 زاوبررره  یررردهرررا  نررروع    یرررندوربررر  یررردد  یرررۀمرررنرررظرررور  هرررر  یررا  از   شررررریء 

 باشد. وسیلۀ مزاحم، عاری     

دوربینکاور   2ی نمایجا   - 9 باشد  گونه به   باید ها  های  منطقدر    کهای  و  سامانه  حفاظت   ۀامنیت     خللی   ،تحت 

 .ایجاد نشود     

 ای نصب شود که در هنگام وزش باد تصویر لرزش نداشته باشد. گونه به  کاور  - 10

 سرررتراندارد  ا  مبتنی برو    مجهز باشرررنرد شررربکره  کابلمتنراسرررب با نوع   ِ یفلز  ید به روکشبا  یندورب  یهاسررروکت  -11

 .نصب سوکت واحدی باشند      

 شوند. یریگردگ قبل از نصب کاملاً  هادوربینتمام  -12

 
 پیکسل.  1920×1080 -1

2- Layout 
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   یران و پرا  یبردارشرررود و فقط در زمران آغراز بهره  یخوددار  یناز برداشرررتن محرافظ لنز در زمران نصرررب دورب  -13

 برداشته شود. ینپوشش لنز دورب ،نصب یاتعمل      

  واشررر نصررب شررود.  یدتمام اتصررالات با  یبندآب  برایصررورت کامل انجام شررود.  به  یدبا  هایندورب  یبندآب  -14

 های نفوذ رطوبت و گردوغبار به دوربین باید مسدود شود. های مناسب تمامی راههمچنین با روش      

 لازم   یهااسرررتانداردمطابق با    یدبا  هاینتمام اتصرررالات دوربشرررود.   ها توجه ویژهبه کیفیت اتصرررالات دوربین  -15

 باشند.      

 و   یچاز پ  یدنبا  هاینبرای نصرررب دورب  ،دیگر بیان مخصررروص به خودش باشرررد. به  یدبا ینو اتصرررالات دورب  یچپ  -16

 .شوداستفاده  یگرید ینلات دوربااتص      

 گذاری شوند.های دوربین و متعلقات آن باید بعد از نصب، با رنگ علامتتمام پیچ -17

 های نصب دوربین باید حائل و قلاب نگهدارنده داشته باشند. ها و پایه تمام دستک  - 18

 ها در برابر شرایط جوی و وزش باد مقاوم باشند. تمام پایه  - 19

 هرای مسررریر خود برایرد شرررمرارۀ از شررربکره و برق( در تمرام دسرررترسررری  هرای متصرررل بره تجهیز )اعم کرابرلتمرام   -20

 فرد داشته باشند تا دسترسی در زمان پشتیبانی و نگهداری تسهیل شود.منحصربه      

 ها پشت سقف یا دیوار کاذب، داخل جعبه قرار گیرند.کابلای نصب شود که تمام گونهتجهیز به -21

  کرابرلمتر  همراه نیم  حفظرۀ دوربین، محلی منراسرررب برای حفظ اتصرررالات برهکره، داخرل پرایره یرا مدرصرررورتی  -22

   کرابرلبرایرد روی جعبرۀ ضررردآب و مقراوم در برابر گردوغبرار نصرررب شرررود و نیم متر    اضرررافره وجود نردارد، دوربین      

 برق و شبکه داخل جعبه جمع شود.      

 .کند ییرتغ 1یخرابکار یاضربه  واسطۀبه یندورب یۀزاو ، نبایدبعد از نصب -32

   ئرهارا ترار و کردر  یرتصرررو یلنز لحظرات  یم تنظ یبرا ینای نبراشرررد کره دوربگونرهبره یرکرانون تصرررو یرا یرمرکز تصرررو -24

 دهد.      

به   -25 امکان گونه دوربین  تجهیز  بازکنندۀ  فرد  از  تصویربرداری  بدون  آن  بازکردن  که  شود  نصب   پذیر  ای 

 نباشد.        

 تشخیص نباشد. تصویربرداری لنز دوربین برای افراد قابل  ۀای نصب شوند که زاویگونه تجهیزات به  - 26

 همراه بررسی شود.  مونیتور  از طریق ها باید در لحظۀ نصب، تصویر دوربین  - 27

 
1- Vandalism 
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 کره توسرررط  مسرررتقرل داشرررتره براشرررنرد    یآداپتور یرد، براPOE  از طریق یرهبر ترأمین تغرذعلاوه  هرا،ینتمرام دورب  -28

 شود.توصیه نمی آداپتور یجابه یمرکز یۀ. استفاده از تغذین تأیید شده باشددورب یدکنندۀتول      

  یط محدر )دام( گردان    یگنبد  هاییندوربنصااب   الزامات اختصاااصاای .3. 3. 7
 یداخل 

یک  دیگر، هیچ بیان  پذیر باشد. به انجام درجه   360اندازی دوربین، تصویربرداری با چرخش کامل پس از نصب و راه 

 های آزادی دوربین، به هر دلیلی، نباید پس از نصب محدود شود. از درجه

  1باز یفضادر گردان    یندورب نصب .4. 3. 7
 باید توجه شود که آلودگی دمایی در تصویربرداری اطراف تجهیز اختلال ایجاد نکند.

 2یماهچشم  هاییندوربنصب   الزامات اختصاصی .5. 3. 7
سمت یک ضلع یا دیوار متمایل نباشد تا تصویری متوازن  این نوع تجهیز باید در مرکز محل موردنظر نصب شود و به 

جهت به همۀ  در  دوربین  پرسپکتیو  به  توجه  نصب،  هنگام  آید.  است. دست  الزامی  دوربین بهره  ها  از  های  برداری 

 . شودماهی در اصناف توصیه نمی چشم 

راها .6. 3. 7 و  نصاااب  ذخایارهانادلازاماات  تاجاهایازات  مادیاریات،  ازی  ساااازی، 
 هوشمندسازی و انتقال تصویر

 سازی و مدیریت تصاویریا تجهیز خوداتکای ذخیره سرور نصب .1. 6. 3. 7
 باید الزامات زیر را رعایت نمود:   سرور برای نصب  

 مربوط به مرکز داده انجام شود. TIA-942در رک باید مطابق با استاندارهای  سرورنصب  −

 به برق شهر متصل نباشد. سرورتأمین شود و توجه شود که  PDUباید از  سروربرق  −

 ، از تهویۀ مناسب محل نصب اطمینان حاصل شود.سروراندازی قبل از نصب و راه −

و تمام تجهیزات موجود با    سرررورها را بدون فاصررله با تجهیزات دیگر موجود در رک نصررب کرد.  سرررور نباید   −

 ند و فاصله با رک خالی پر شود.یک واحد فاصله بین هرکدام در رک نصب شو

 
1- Outdoor 

2- Fisheye 
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 فرد داشته باشد.شده باید نام منحصربهنصب سرور −

 و رک در محل نصب باید با رنگ و برچسب و بست کمربندی آرایش شوند. سرورتمام اتصالات  −

گذاری  و رنگ علامت  هولوگرام  و رک باید توسرط سررورهای اتصرالات  و پیچ  سررورهای بازشروی  تمام قسرمت −

 شوند.

 برا  اعلامی،  سررریسرررتم عرامرل  نصرررب عملیرات  و آن   افزارینرم تنظیمرات  برایرد  محرل در سررررور  نصرررب از  بعرد −

 شود. یبررس شدهتعیینازپیش هایویژگی

 باید از    سررورخروجی تصرویر از   −
ً
از دور گرفته شرود. از هرگونه اتصرالاتی، غیر از   کنترل یا   KVM  سروئیچصررفا

 خودداری شود.باید  سرورگرفتن از این، برای خروجی

 یرینظارت تصو  یژۀو  دیسک سخت یماتو انجام تنظ نصب .2. 6. 3. 7
 نظارت تصویری باید مطابق الزامات زیر نصب شود:  سیستم در  دیسک سخت

دیگر، نباید هیچ اثر    بیان تماس برقرار شود. به  دیسک سختهنگام نصب توجه شود که نباید با تختۀ پشت   −

 مشاهده شود. دیسک سختانگشتی پشت 

 بودن جای آن مطمئن شد.، باید از ثابتدیسک سختبعد از نصب  −

 فرد و برچسب داشته باشند.گذاری، نامی منحصربهباید طبق پروتکل نام هادیسک سخت تمام  −

در این شرناسرنامه وارد   هاآن الکترونیکی تهیه شرود و اطلاعات   باید شرناسرنامۀ  هادیسرک سرخت برای تمام   −

 شود.

 ساز صورت گیرد.افزار ذخیرهباید طبق پروتکل نرم هادیسک سخت گذاری ترتیب جای −

 استفاده شود. سروربه  دیسک سخترابط یا چندراهی برای افزودن  کابلنباید از  −

ییدیۀ آن در شرناسرنامۀ الکترونیکی تجهیز قید بررسری شرود و تأ  هادیسرک سرخت بعد از نصرب باید سرلامت   −

 طور راهکار آزمون و زمان دقیق آزمون باید در این شناسنامه ثبت شود.شود، همین

  افراد دسررترس  از  و  شرروند  نگهداری  ایشرردهمحافظت  و  امن مکان   در  باید  تصرراویر  سررازیذخیره  تجهیزات −

 .باشند دور متفرقه و غیرمجاز
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نصااب و   -های کاربردیافزارها و برنامهاندازی نرم راهالزامات نصااب و   .7. 3. 7
ساازی، مدیریت، هوشامندساازی و افزار محلی ذخیرهانجام تنظیمات نرم 

 انتقال  
 فرد اضافه شوند.های موجود با مسیری اختصاصی و با نام منحصربهتمام دوربین .1

 وت باشند.افزار باید با یکدیگر متفاشده در نرمهای کاربری تعریفتمام نام .2

 باشد. استانداردرمزنگاری هر دسترسی باید طبق پروتکل  .3

 تعیین و تعریف شود. مدیر واحد صنفی  های کاربران باید طبق نظرتمام دسترسی .4

 ها باید شناسنامۀ الکترونیکی تهیه شود.هنگام نصب، برای تمام دوربین .5

 یکسان استفاده شود. ۀکاربری و گذرواژها، از نامنباید برای دستیابی به دوربین .6

 بررسی شوند.کردن هر مسیر به نرمهای ارتباطی قبل از نصب و بعد از اضافهتمام پروتکل .7
ً
 افزار مجددا

 تنظیم شود. مدیر واحد صنفی  نظرتفکیک هر کاربر، طبق دسترسی به هر دوربین به .8

  و در شرررنراسرررنرامرۀ الکترونیکیِ  افزار برایرد تعریفدر نرم کلاینرتشرررده برای هر درگراه و اطلاعرات رمزنگراری .9

 شده برای تجهیز لحاظ شود.تهیه

 بردار تحویل داده اصرلی و فرعی، بعد از نصرب، باید شرناسرنامۀ الکترونیکی تهیه و به بهره  کلاینت  برای هر .10

 شود.

صرررورت  هرای تشرررخیص پلاک و چهره برههرا، حتی دوربینسرررازی تصررراویر برایرد برای تمرام دوربینذخیره .11

  ازای رویداد، ازجمله تشررخیصسررازی بهدر کل سررال انجام شررود. هرگونه محدودیت ذخیرهسرراعته و 24

 حرکت، ممنوع است.

 دیجیتال سررازی تصررویر  ، باید سررطح فشررردهسرریسررتم نظارت تصررویریهای نصررب  برای سررازگاری با هدف .12

جزئیات در رفتن  خاطر تاری باعث ازدسرتازای هر دوربین مشرخص شرود. فشرردگی زیاد، بهبه شرده  ذخیره

برایرد برای انعکراس تغییرات در شررررایط عملکردی مثرل تمرایز میران   شرررود. این شرررراخصتصرررویر می

 باشد.  تنظیم رویداد/غیررویداد قابل

  ازای هرتصررویر بر ثانیه به ۀ، باید نرخ ذخیر سرریسررتم نظارت تصررویریهای نصررب  برای سررازگاری با هدف .13

دوربین مشرخص شرود. اگر مقدار این نرخ کم باشرد ممکن اسرت فعالیت خاصری از چشرم دوربین دور بماند.  

 شرود. این شراخص سرازی خیلی زیاد میهای تصرویری برای ذخیرهاین نرخ بالا باشرد مقدار داده چنانچه  

 تنظیم باشد.ابلباید برای انعکاس تغییرات در شرایط عملکردی مثل تمایز میان رویداد/غیررویداد ق
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شرده  ذخیره دیجیتال تصرویر    رزولوشرن، باید  سریسرتم نظارت تصرویریهای نصرب  برای سرازگاری با هدف .14

رفتن اطلاعات در تصررراویر  نامناسرررب انتخاب شرررود باعث ازدسرررت  رزولوشرررنشرررود. اگر مقدار    مشرررخص

ای ویدئویی لازم هکوچک باشرد فضرای کمتری برای ذخیرۀ داده  رزولوشرنشرود. اگر مقدار  شرده میذخیره

در نظر    حداقل  رزولوشررنو برای تجهیز تصررویربرداری    حداکثر  رزولوشررنسرراز  اسررت. چنانچه برای ذخیره

باید برای انعکاس    مناسرب در اختیار قرار خواهند گرفت. این شراخص  رزولوشرنگرفته شرود، تصراویری با  

 تنظیم باشد.تغییرات در شرایط عملکردی مثل تمایز میان رویداد/غیررویداد قابل

 رویردادهرای زیر برایرد در  حرداقرلمردت شرررش مراه حفظ شرررود. بره حرداقرلاطلاعرات در دنبرالرۀ ممیزی برایرد   .15

 این دنباله ثبت شوند.

 ؛ورود و خروج کاربر -الف

 ؛کاربر ۀشناس −

 تاریخ و ساعت رویداد. −

 ؛( یخودکار و دست اعم از )  یخزمان و تار ییراتتغ -ب

 ییر؛تغ لحظۀدر  سیستم  یخو تار ساعت −

 ییر؛تغ لحظۀبلافاصله پس از  یدجد یخو تار ساعت −

 .داده را انجام ییرکه تغ یکاربر ۀشناس −

 سازی؛ذخیره زمان شروع یا توقف دستی عمل -پ

 سازی؛ذخیره پایان  یا آغاز یخو تار ساعت −

 سازی.ذخیره دهندۀپایان  یا آغازکنندهکاربر  ۀشناس −

 یر؛صاوشده بر تهرگونه بهبود اعمال  -ت

 بهبودیافته؛ یرتصوبرای فرد منحصربه ۀشناس −

 یر؛بهبود تصو یخو تار ساعت −

 بهبود داده است؛را  یرکه تصوی کاربر ۀشناس −

 .بهبود)ها(  یاتجزئ −

 شود. اعمال این بهبودها ثبت یبترتباید اعمال شده باشد،  روی تصویر بهبود یناگر چند -یادآوری         

 استخراج تصویر؛ -ث
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 ؛شدهاستخراج یرفرد تصومنحصربه ۀشناس −

 تصویر بوده است. ۀتولیدکنندکه  ینیو برچسب دوربیر تصو  یخ استخراجو تار ساعت مثلاً  -یادآوری        

 یر؛تصو استخراج یخو تار ساعت −

 استخراج کرده است.را  یرکه تصو یکاربر ۀشناس −

  ی،صرررورت دسرررت برهیرا صررردور اجرازه برای این کرار،    هراآن اجتنراب از تهیرۀ رونوشرررت از    یکره برا  یریتصررراو  -ج

 برداشته شده است؛ هاآن یا برچسب  اندشده یذارگبرچسب       

 ؛شده/بدون برچسبیگذاربرچسب یرفرد تصومنحصربه ۀشناس −

 برچسب آن را برداشته است./هبرچسب زدۀ کاربری که به تصویر شناس −

 یر؛تصاو یدست حذف  -چ

 ؛شدهحذف یرفرد تصومنحصربه ۀشناس −

 تصویر در آن تولید شده است.که  ینیو برچسب دورب یرتصو حذف  یخو تار ساعت مثلاً  -یادآوری       

 یر؛حذف تصو یخو تار ساعت −

 کرده است.را حذف  یرکه تصو یکاربر ۀشناس −

 افزار باشد.شدۀ نرمنگاریرمز فرمتسازی اولیه باید مطابق با ذخیره فرمت -17

 آیرد،  شرررده کره در ادامره میتعیینسرررازی کرافی برای برآوردن الزامرات عملکردیِ ازپیشذخیره  ظرفیرتبرایرد    -18

 موجود باشد:        

 شده؛های ذخیرهفایلطول مدت نگهداری  -الف

 نرخ تصویر بر ثانیه؛ -ب

 سازی تصویر.فشرده/رزولوشن -پ

   یردبرا سرررازی در نظر گرفتره شرررود.  ذخیره  ظرفیرتهمچنین برای پشرررتیبرانی از دنبرالرۀ ممیزی و فراداده برایرد   -19

از    یراز تصرررراو  یکیکرراربر امکرران محررافظررت الکترون  یبرا         برراشررررد تررا   تصرررویر    ۀذخیر خرراص وجود داشرررترره 

   یزمران کل مردت شرررود.  یریجلوگ  اسرررتخراج آن تصررراویر، یرااز مشررراهرده   قبلی، پیش  جردیرد در محرل تصررراویر        

   یرتوسرررط تصررراو شرررده  اسرررتفراده  یرۀ احتمرالیذخ  یمقردار فضرررا  یرد برحسرررببرا  سرررازیذخیرهموردانتظرار          

 حساب شود.شده محافظت       

   ۀرسررررانر  ۀر ی و ذخ  شرررردهرهی ذخ  یهراییجراجرابره  ینگهردار  یبرا  بیشرررتر  یزی مم  ۀدنبرالر  کیراسررررت    ممکن  -20

  لازم باشد. شده،رهی ذخ یهاداده یکپارچگیاز  نان ی اطم یبرا شدهحذف      
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 شده توسط ناظر انجام شود.تعیینتصاویر باید روی درگاه امنِ ازپیشانتقال  -21

 داده شررده و   صی تشررخ  دیانتقال داده با  ری مسرر  یخطا  ر،ی شررده باشررد و چه خ م ی سررامانه تنظ  چه  زمان،  هر در  -22

 گزارش داده شود. RVRC به قهی دق سه یط       

 افزار رمزنگاری شوند.تصاویر قبل از انتقال باید توسط نرم -23

 نمرایی، برای بخشررری از  ، روشرررنرایی یرا بزرگرزولوشرررناز عملیرات ارتقرای تصرررویر، مثرل بهبود    DCRSاگر    -24

 یر ایجاد کند. اگر  شرردۀ اصررلی تغی شررده نباید در تصررویر ذخیرهتصررویر اسررتفاده کند، آنگاه بهبودهای اعمال       

 تصویر بهبودیافته استخراج شود، دنبالۀ ممیزی باید این تغییرات را مستند کند.      

بررا  -25 بررا  یهرراآمروزش  یرردپریرمررانرکررار  قررابرلر  یبررداربرهرره  یلازم  ترمررام  برره    هرراییررتاز  را   بررداران  برهررهمرحصرررول 

 .کندمحصول ارائه       

 ید توسرط  با سریسرتمیتنظیمات  و   تنظیمات کاربری،  شردهذخیرهتصراویر  گیری در سره سرطح  پشرتیبان   ۀنحو  -26

 پیمانکار به کارکنان مجاز کارفرما آموزش داده شود.      

 هیچ تأثیری بر  این عملیات اینکه  زمان داشررته باشررد، بیسررازی هم باید قابلیت اسررتخراج و ذخیره  سرریسررتم   -27

 هایی که برای اسررتخراج تصررویر نیاز به حذف ذخیرۀ بگذارد. نبود این قابلیت فقط در سررامانه سرریسررتم عملکرد         

 قبلی دارند، مجاز است.       

 سامانه و کاربرد موردنظر تناسب داشته باشد.  ظرفیتباید با  DCRSشیوۀ استخراج  -28

 مجردد    ییرتغ  ۀو نحو  دهرد  ییررا تغ  فرضیشپ هرایگرذرواژهو    یکراربر یهرادر زمران نصرررب، نرام  یردپیمرانکرار برا  -29

 کارفرما قرار دهد. یاراخت  یز درها را نآن       

 کند.استفاده  از آخرین نسخۀ پایدار یدپیمانکار هنگام نصب محصول با -30

   ۀنحو )   محصرررول   اسرررتقرار  یمعمرار  ،ازجملره  لازم؛مسرررتنردات    یرۀمحصرررول، کل  ۀدر زمران ارائر  یردپیمرانکرار برا  -31

   هراییو وابسرررتگ  هرافنراوری  ،هراپلتفرمشررررامرل    یگرو اطلاعرات د  یراتی( عمل  یطقرارگرفتن محصرررول در مح      

 ها و درگاه  یی،اجرا  هایخدمات  محصررول،  شررده درشررخص ثالث اسررتفاده  یهاافزارها، کتابخانهمحصررول به نرم      

 ارفرما قرار دهد.ک یاردر اخت را محصول  یبه هر درگاه برای راهبر هافایل یدسترس      

  یرازنموردمرتبط را کره    هراییرسررراخرتمحصرررول و ز  یکردعمل هراییرتو قرابل هراافزونره  یردپیمرانکرار محصرررول برا -32

 غیرفعال کند.همگن امنیتی موجود  استراتژیطبق  ،ستنی  کارفرما      

 محصرررول به های  یتاز تمرام قابل  یبرداربهره  یلازم برا  یهاآموزش  یدبا ،محصرررول   یاندازپس از نصرررب و راه  -33

 کارفرما ارائه شود.      
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 د و وشررر  ارائره  هرایرتقرابل  محصرررول برا ذکر تمرام  یرلتحو  ۀصرررورتجلسررر  یردمحصرررول برا  یانردازپس از نصرررب و راه  -34

 تأیید هر دو طرف برسد.و به شده یم ها تنظهر دو طرف در قبال آن  هاییتمسئول      

 های بعرد باید پس از  افزار برای سرررال خدمات پشرررتیبرانی در سرررال اول رایگران اسرررت. قرارداد پشرررتیبرانی نرم  -35

 های بعد،  تأیید ناظر برسرررد و پشرررتیبانی در سرررال اول و در صرررورت عقد قرارداد پشرررتیبانی در سرررال نصرررب به      

 طبق مفاد آن صورت پذیرد.      

  سلامت و  ویدئویی 1بازجریان مرکزی افزارنرم نصب .1. 7. 3. 7
صرررورت  افزار افزوده شررروند. چنانچه عمل افزودن بهبه نرم  تفکیکها بهتوجه شرررود که همۀ انواع بازجریان  −

 خودکار انجام شود، توجه مضاعف به این مهم ضروری است.

کاربری و فرد تعیین شررود. به عبارت دیگر ناممنحصررربه  ۀکاربری و گذرواژبرای هر تجهیز هنگام نصررب نام −

 یک تجهیز با تجهیز دیگر یکسان نباشد. ۀگذرواژ

 ها، تجهیزات نظارت تصویری آزمون شوند.ها و مسیرام دوربینبعد از نصب تم −

های مجاز آزمون و اندازی شروند و دسرترسریشرده با دقت بالا راههای اعلامهای فرعی و دسرترسریکلاینت −

 تأیید شوند.

ی ها2وصررله  ینو آخر  کندمحصررول اسررتفاده    یدارنسررخۀ پا  یناز آخر  یدپیمانکار هنگام نصررب محصررول با −

 نصب کند. آن  یبرارا شده منتشر امنیتی

 ممنوعه ۀو منطق 3یحصار مجاز  ۀافزون یماتو انجام تنظ نصب .2. 7. 3. 7
 باید با حساب دسترسی سرپرست شبکه −

ً
 حصول باشد.قابل 4دسترسی به تنظیمات حصار مجازی صرفا

 .تنظیمات حصار مجازی باید براساس سند اعلامی ناظر، برای هر دوربین در زمان نصب انجام شود −

 از حصار مجازی برای مناطق پرتردد و با سطح امنیتی کم استفاده نشود. −

دهنده نظیر تاریخ، سرراعت، تبریک یا  تمام تابلوهای متحرک موجود، شررامل نمایش متحرک عبارت آگاهی −

ها باید حصرار مجازی غیرفعال داشرته باشرند تا  ها یا تبلیغات، در تصراویر دوربینتسرلیت یا یادآوری مناسربت

 اشتباه تحرک فیزیکی تشخیص ندهد.ها را بهمونیتورتحرک تابلوها و  ستم نظارت تصویریسی 

 انجام تنظیمات افزونۀ حصار مجازی برای هر دوربین باید در شناسنامۀ الکترونیکی آن بیان شود. −
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 چهره یصتشخ افزونۀ یماتو انجام تنظ نصب .3. 7. 3. 7
های با قابلیت شرناسرایی تنظیم شرود و در شرناسرنامۀ الکترونیکی آن دوربین  این افزونه باید در تمام دوربین −

 نیز بیان شود.

 ساعته اعمال شود.24صورت سازی باید بههای تشخیص چهره نیز ذخیرهبرای دوربین −

−  
ً
 حساب دسترسی مدیر انجام شود. از طریقدسترسی به تنظیمات تشخیص چهره صرفا

حال پیمانکار موظف اسررت  گیرد، با اینسررازی چهرۀ مخاطبان توسررط کارکنان کارفرما صررورت میذخیره −

 خدمات لازم را در این روند برای تسهیلگری و آموزش ارائه دهد.

 یزنپرسه یصتشخ افزونۀ یماتو انجام تنظ نصب .4. 7. 3. 7
انجام   سریسرتم دهندۀ  سرعهزنی، باید براسراس دسرتورالعمل تولیدکننده یا تونصرب افزونۀ تشرخیص پرسره −

 شود.

همگن امنیتی موجود اعمال    اسرتراتژیزنی طبق سرند تردد و افزار تشرخیص پرسرهتنظیمات مربوط به نرم −

 شود.

 شده شده و ذخیرهرمزنگاری اطلاعات تولیدشده، منتقل .5. 7. 3. 7
سازی و انتقال  برای اطمینان از ایمنی و امنیت ذخیره مختلفی    و الزامات  ها روش نظارت تصویری    های سیستم در  

ویدئویی   دارند تصاویر  می وجود  امنیتی  الزامات  این  ارائهن توان.  ایمنی  اقدامات  با  توسط  د  مرکزی    تجهیزشده 

پخش    سازیذخیره مانندو  روشی  فناوری    AESرمزنگاری  با  از  استفاده  با  ثالثیا  شخص  که     DRMمثل  ، های 

و مدیریت محتوای نظارت    سازی ذخیره   سیستم   .دن برآورده شو  ، های اختصاصی برای امنیت گسترده هستندسامانه 

و   جذب محتوا،  ، لایهدیجیتال مدیریت شواهد    سیستم تصویری  مراحل  طی  را  امنیتی  اقدامات  از  های مختلفی 

توانند ویدئوی خود را در حالت  می   هاازمان که سطوری به دهد.ئه میاسازی به کاربران خود ار تحویل، پخش و ذخیره 

 :های زیر رمزنگاری کردتوان به روش ، ویدئو را می ذخیرهرمزنگاری کنند. در حالت   انتقال  حالت و در  ذخیره

شررود. پخش  با اسررتفاده از کلید رمزنگاری می  دریافت از دوربینو بلافاصررله پس از  ئوید  :اسااتاتیک روش −

 ه است. همان کلیدی دارد که هنگام رمزنگاری استفاده شد از طریقدئو ویدئو نیاز به رمزگشایی وی

بره   دینرامیرکروش شرررود.  قبرل از انتقرال برای پخش رمزنگراری می  بلادرنرگ  ی ویردئومحتوا  :دیناامیاک  روش −

 قبل از  این امکان را می  کاربر
ً
در   کاربردکلید تصررمیم بگیرد و در صررورت    ۀویدئو دربار   انتقال دهد که دقیقا

 .هر زمان کلید را تغییر دهد
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برای انتقال محتوا    1.3و    1.2  ۀنسخ TLS پروتکل  از  تواندنظارت تصویری می   سیستم انتقال،  در حین  همچنین  

ا به  رمزنگاری محتوای خود ر  . تجهیزات نظارت تصویریجلوگیری کند  مسیر انتقال و از حملات در    کردهاستفاده  

 : دن باش  ان د تا مطابق با نیازهای مشترین کن می  فراهم  ان روش مختلف برای کاربرانشدو 

 فرضطور پیشبرای رمزنگاری محتوای ویدئویی به استفاده از استاندارد رمزنگاری پیشرفته −

 .شخص ثالث دیجیتال های مدیریت حقوق استفاده از فناوری −

 استاندارد رمزنگاری پیشرفته  از طریقحفاظت از ویدئو  .1. 5. 7. 3. 7

خود   سیستم نظارت تصویری یِ یو ئوید تصاویر دهد تا اجازه می هاسازمان یک روش رمزنگاری است که به این روش  

و به همان  ئبیتی رمزنگاری کنند. کاربر نهایی برای پخش وید   256یا بیتی  128را با استفاده از یک کلید رمزنگاری  

 اشکالاتیکی از    توانند به محتوا دسترسی داشته باشند.که به کلید دسترسی ندارند، نمی   کاربرانیکلید نیاز دارد.  

AES    به کلیدها دسترسی    مهاجمان . اگر  باشندکلیدها ایمن    کند کهزمانی خطا نمی تا    سازوکاراین است که این

لحاظ  از ایمنی کلیدها نیاز است. به به سازوکاری برای اطمینان  ایمن نیستند. به همین دلیل    هاداده دیگر  پیدا کنند،  

سپس    ، KEKو کلیدهای     DEKکلیدهای  : شوددو مجموعه کلید برای هر داده انجام می  از طریق، این کار  نظری 

ایمن  به این کلیدها   اختیار  کلید  به  دسترسی  مدیریت  د.  ن شوذخیره می   مکان در یک  شکلی  مدیریت    سیستم در 

و دسترسی   نه استهویت  ترتیب  این  به  ویدئویی تنها  .  این  رمزنگاری می   تصاویر  رمزنگاری  بلکه کلیدهای  شوند، 

 . اعطا شود IAM سیستم  از طریقشود که دسترسی  شوند. رمزگشایی زمانی انجام می ها نیز رمزنگاری می داده

 شخص ثالث    دیجیتالمدیریت حقوق    از طریقویدئو حفاظت از  .2. 5. 7. 3. 7

محتوای تصاویر  که براساس آن صاحبان    شودتعریف می ای از قوانین  مجموعه   دیجیتال مدیریت حقوق  در فناوری  

،  رونوشت  ۀتهی مجدد،    ۀمشاهد،  زنده  ۀ مشاهد  ۀو نحو  صادر کنند دسترسی    ۀکاربران اجاز   رایتوانند بمی ویدئویی  

  فوری های  حل های شخص ثالثی هستند که راه ها فناوری  DRM.دن تعیین کن   آنان   را برای  تصویر و توزیع    بارگیری 

می  ایجاد  محتوا  امنیت  مانند برای  گوگل   2وایدوین   مایکروسافت، محصول    1ردیپلی  کنند،    3فیرپلی  یامحصول 

 .ندکن نگهداری میها  ها از آن  DRMکنند ومی اپل. کاربران نهایی کلیدهای رمزنگاری خود را انتخاب  محصول  

DRM  تر ازای امندنبال گزینهکه به  کاربرد داردهایی  برای سازمان AES هستند . 

 
1- PlayReady 

2- Widevine 

3- FairPlay 
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روش   این  انتخاب می در  نهایی  کاربران  توسط  رمزنگاری  مشتری  کلیدهای  انتخاب  به  کلیدها  این  تحویل  شوند. 

انسان در    ۀملو از هرگونه ح  الزامی استبرای انتقال کلید   HTTPS استفاده از فرضطور پیش بستگی دارد، اما به 

انتقال   ۀمیان می  مسیر  کلیدها  جلوگیری  طریق کند.  دسترسی    از  مدیریت  و  از   IAM سیستم   توسط رمزنگاری 

می  محافظت  غیرمجاز  به  DRM هایسیستم  .شونددسترسی  و  نگهداری  کلیدهای  شتراکابرای  این  گذاشتن 

پیکربندی شده  اختصاصی  رمزنگاری  و عملکردهای  قوانین  و  حد  اطمینان می   هاآن اند  تا  کلید  انتقال  که  دهند 

کنند می  منتقلدهند اما مجوزهایی را  کلیدها را انتقال نمی  DRM های تر، سامانهطور دقیق امکان امن است. به 

شود. اما حفظ این مجوزها  منقضی می   او   ۀمانند زمانی که حق استفاداست؛  کاربر    یکه حاوی تمام جزئیات هویت 

  موردانتظار که ممکن است سطح امنیتی موردنیاز رمزنگاری    داشته باشد  یبرای هر کاربر ممکن است سربار اضاف 

 . نباشد 

هویت مجازی و    کند، کاربران را براساسافزار را فراهم می امنیت در سطح نرم ،   AESیند رمزگشاییاسطح امنیتی فر 

مجاز  هممی  تشخیص   شان حقوق  می  ۀ دهد.  دارند  را  محتوا  تماشای  مجوز  که  رمزگشا  کاربرانی  کلید  به  توانند 

  تجهیزات   DRMهمچنین  .  شوند مدیریت می  IAM ۀیکپارچ  سیستم  دسترسی داشته باشند. این مجوزها توسط

به   DRM کند، براساس مجوزهایی که توسط سرورهای مجوز می دسترسی پیدا    هاآن ی  افزاری را که به محتواسخت 

تا محتوای خود   دارندصاحبان محتوا اجازه  ترتیببدین  کند. و کاربر تخصیص داده شده است، تأیید می  تجهیزآن 

شوند،  نگهداری می   تجهیزکه مجوزها در هر  های خاص پخش کنند. ازآنجایی خاص با کیفیت  تجهیزات را فقط در  

 .شده نیاز داردبه مجوز تعیین  ،خود  تجهیزبرای دسترسی به محتوای    ،ربر نهایی مجازیک کا

  آفلاین ممکن است نیاز به کلید رمزگشایی داشته باشد و اگر کاربر   AES شده با گارینمحتوای رمز   آفلاینپخش  

شوند و  ربر حفظ می کا  تجهیز، مجوزها برای هر  DRM  هایکه در سامانه ساز شود. درحالی شود ممکن است مشکل 

می  اجازه  محتوا  صاحبان  بهبه  را  محتوا  از  استفاده  تا  اجازه    آفلاینصورت  دهند  کاربر  به  مثلًا  کنند،  ردیابی  نیز 

 .ساعت آینده پخش کند 48د یک ویدئو را فقط برای ن دهمی

 شدۀ ویدئوییهای ذخیره فایلالزامات رمزنگاری   .3. 5. 7. 3. 7

دلیل حجم بالای این  توان رمزنگاری کرد، اما به دیگری می   فایل شدۀ ویدئویی را مثل هر  ذخیره  هایفایلطورکلی  به

شده هافایل بهینه  حوزه  این  برای  زیر  راهکارهای  به،  و  کمک اند  سخت پردازنده وسیلۀ  نیز  مونیتور افزاریِ  های  ها 

 آمده است.  11در جدول  SL4تا    SL1 یِ امنیت ح و سط شوند. مشخصات الزامی رمزنگاری برای پیشتیبانی می 
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 SL4تا    SL1 ی  ح امنیتو سطبرای    رمزنگاریمشخصات  -11 جدول

قبول برای  قابل  نام 
SL4 

قبول برای  قابل 
SL3 

قبول برای  قابل 
SL2 

قبول برای  قابل 
SL1 

AES 

بیتی یا  192بیتی یا 128 ۀ نسخ

 بیتی 256

 مجاز  مجاز  مجاز  مجاز 

 غیرمجاز )توصیه( غیرمجاز )توصیه( غیرمجاز )الزامی(  )الزامی( غیرمجاز  وایدوین 

 غیرمجاز )توصیه( غیرمجاز )الزامی(  غیرمجاز )الزامی(  فیرپلی 
 غیرمجاز 

 )توصیه( 

 غیرمجاز )توصیه( غیرمجاز )توصیه( غیرمجاز )الزامی(  غیرمجاز )الزامی(  الفمارلین

شده توسط  ای محافظت مسیر رسانه 

 بویندوز
 غیرمجاز )توصیه( غیرمجاز )توصیه( غیرمجاز )الزامی(  غیرمجاز )الزامی( 

 Marlin الف

 Windows-protected media path ب

 شارش ویدئویی  رمزنگاری .4. 5. 7. 3. 7

پروتکلی است که توسط   RTMFPپروتکل  و    گارینرمز   یاانه چندرس  انتقال برای   آدوبی شرکت مجموعه  از  شده 

    آغازاین پروتکل در   .یافته است  اینترنت توسعه  طریق 
ً
 RFC 7016 شد و اکنون با نام  بازمتن اختصاصی بود، اما بعدا

صوتی و تصویری    چت هایی مانند  را برای برنامه  بلادرنگ امکان ارتباط مستقیم، زنده و    RTMFP  .منتشر شده است

بازی  میو  فراهم  چندنفره  داده  RTMFPکند.  های  بین    هاجریان  می کلاینت را  برقرار  نهایی  کاربر  کند،  های 

های صوتی  برای انتقال داده   UDPاز پروتکل    RTMFPکند.  هیچ فضایی از پهنای باند را اشغال نمی   سرورکه  طوری 

شده یا ازکارافتاده را مدیریت  شده، حذف گم   پک های  کند، بنابراین باید اینترنت استفاده می  از طریقو تصویری  

 دو ویژگی دارد که ممکن است به کاهش تأثیر خطاهای اتصال کمک کند.  RTMFPکند.  

شروند. مثلًا، وقتی اتصرال  های کوتاه دوباره برقرار میسررعت پس از قطعیها بهبازیابی سرریع اتصرال: اتصرال  -الف

 کند.کامل بازیابی می طورهایش را بهشود، پس از اتصال مجدد، فوری قابلیتسیم قطع میبی ۀشبک

تاپی  مشرتری تغییر کند. مثل وقتی که لپ IPشرود حتی اگر نشرانی  های فعال شربکه حفظ می: جلسرهIPتحرک   -ب

  کند.سیم به یک اتصال سیمی وصل شده و نشانیِ جدیدی دریافت میبی ۀدر شبک

کار    UDPبراساس پروتکل    RTMFP  شبکه است.  از طریق ها  ارتباط پروتکل   ۀدر نحو  RTMPبا    RTMFPتفاوت  

  تحویل هنگام    UDP  بر نی  های مبت پروتکل   .کندکار می   TCPپروتکل    براساس   RTMPکه پروتکل، درحالی کندمی

و سربار کمتر و رواداری بالاتر    تأخیر، مانند:  دارند   برهای مبتنیمزایای خاصی نسبت به پروتکل   ، زنده  ۀجریان رسان
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رابطه   گم پکبا  در  مزایا  شده های  این  البته  اطمینان به .  قابلیت  کاهش  می به  قیمت  جدول  دست  به    12آیند. 

 اختصاص دارد.  SL4تا  SL1 یِ ح امنیت و سطبرای    RTMPو  RTMFPهای مشخصات الزامی پروتکل 

 SL4تا   SL1 ی  ح امنیتو سطبرای  RTMPو  RTMFPهای مشخصات الزامی پروتکل  -12 جدول

قبول قابل  توضیح نام 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 

RTMFP 

نیست که ابتدا و انتهایی    فایلویدئویی یک    شارش

بلکه   باشد،  داده   هاییپکداشته  که   از  است 

چالش به هستند.  انتقال  حال  در  زنده  صورت 

هم  لزوم  داده،  بالای  حجم  این  در  زمانی  اصلی 

 دریافتی است. شارش شده با داده تصویر نمایش

 مجاز  مجاز  مجاز  مجاز 

RTMP 

 

 مجاز  مجاز  مجاز  مجاز 

 ارتباطی هایپروتکل .6. 7. 3. 7

  شوند. استفاده می   سیستم نظارت تصویریدر    شارش ویدئوییشده و  ذخیره   فایلهای ویدئویی به دو صورت  داده

 است. تقر   یاانه رای  هایدر سامانه   دیجیتال ویدئویی    ی هاداده   یرۀذخ  یبرا   یفرمت ویدئویی در واقع    فایل   کانتینر
ً
  یبا

  . شودی م  یرهکم شده و سپس ذخ  یسازمختلف فشرده  یهاروشو    1کدک با استفاده از    یدئو و   ۀحجم و انداز   یشههم

ویدئویی   فایلنیز مانند  شارش ویدئوییتشکیل شده است.  کانتینرکدک و قسمت  دوویدئویی از   فایل بنابراین یک

شده، متفاوت است، هرچند در  است، اما محتوای آن از نظر ماهیت با فیلم از پیش ذخیره  کانتینروابسته به کدک و  

های مجاز برای  وجود دارد. در این قسمت عناوین و مشخصات پروتکل   هاآن هایی هم میان  بسیاری موارد شباهت 

 شوند. ارائه می  SL4تا   SL1در مراکز امنیتی با سطوح   IPمبتنی بر  سیستم نظارت تصویریاستفاده در  

،  سیستم نظارت تصویری  ۀدر شبک   ل دیجیتاویدئوی  ساز  تولید و ذخیره   تجهیزات  یکپارچگیِ   تحققبرای  همچنین  

از  مجموعه  موجود  های  پروتکل ای  استانداردهای  براساس  توسعبه و  مشترک  برای  مبنایی  استانداردهای    ۀ عنوان 

استانداردهای انتقال ویدئو، استفاده از اجزای عملکردی استانداردهای معماری  در    .هستندانتقال ویدئو موردنیاز  

هر جزء عملکردی    ای بر الزامات امنیتی  .  شده است تعریف    تجهیزات   یکپارچگی انتقال ویدئو برای اطمینان از    ۀشبک

 .شودارائه میصورت خلاصه  به   ادامهدر 

 
1- Codec 
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 کدک .1. 6. 7. 3. 7

واژکدک    ۀواژ دو  از  برنام  2یی گشاکد و    1ی گذار کد   ۀ مرکب  یا  تجهیز  کدک  یا    ۀ است.  کدگذاری  برای  کامپیوتری 

  فایل   ۀانداز   ی نظیر انتخاب کدک مناسب به عوامل مختلف،  سیستم نظارت تصویریدر  .  ست کدگشایی جریان داده ا

ک تحو  یخروج  یفیتهدف،  روش  جدول    .دارد  یبستگ  یل و  مهم   13در  از  کدک برخی  به ترین  در  های  کاررفته 

مشخص شده است. شایان ذکر    هاآن های نظارت تصویری معرفی و سطوح امنیتی مجاز برای استفاده از  سامانه 

هایی مجازند  دیگر، فقط کدک بیان  های تصویر را از بین ببرد، ممنوع است. بهاست که استفاده از هر کدکی که داده 

 باشند.  3تلاف ا که بی 

 SL4تا    SL1 ی  ح امنیتو سطهای کدگذاری برای پروتکل  مشخصات  -13 جدول

قبول قابل  توضیح نام 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 
H.264 کدک و    هاداده   ها،این 

  ها تصاویر انتقالی از دوربین

  سازی، یره ذخ  منظوربهرا  

 کنندی و فشرده م  یکدگذار

را  هاآن  هر زمان لازم باشدو 

و  منظوربه   یا   یرایشاجرا، 

از    نمایش کدگشایی کرده و

خارج   فشرده  حالت 

 . کنندی م

 مجاز  مجاز  مجاز  مجاز 

MPEG-4   مجاز  مجاز  مجاز  مجاز 

DiVX  مجاز  مجاز  مجاز  مجاز 

H.265  مجاز  مجاز  مجاز  مجاز 

 کانتینر .2. 6. 7. 3. 7
 با پسوند  کانتینرد.  کن ی م ی و ذخیرهبندگروه را توسط کدک  شدهفشرده  یدئوهای و  ،کانتینر

ً
نشان داده    فایلمعمولا

 معمو   MPEG4  کانتینرمثال    ی شود. برایم
ً
ترین  برخی از مهم   14در جدول    شود.ی نشان داده م  mp4.پسوند  با    لا

 
1- Coding 

2- Decoding 

3- Lossless 
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مشخص    هاآن نظارت تصویری معرفی و سطوح امنیتی مجاز برای استفاده از    هایسیستم کاررفته در  های به کانتینر

 شده است. 

 SL4تا    SL1 ی  ح امنیتو سطها برای  کانتینر مشخصات  -14 جدول

 توضیح نام 
قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 

.AVI 

قدیمی  از  و فرمت ترین  یکی  ویدئو  های 

 زیاد  فایل 
ً
های تصویری است. حجم آن نسبتا

 است. 

 مجاز  مجاز  مجاز  مجاز 

.OGG 

جایگزین   فرمت یک  است.  ویدئو  و  فیلم 

برای  متن برای  MPG  فرمتباز  و  است   .

شود که هایی با کیفیت بالا استفاده میفیلم

 شوند. اینترنت پخش می  از طریق

 مجاز  مجاز  مجاز  مجاز 

.MP2 

.MPE 

.MPG 

.MPEG 

.MPV 

کمفرمت این   بسیار  برای ها  و  هستند  حجم 

ذخیره  جوییصرفه فضای  حجم  در  و  سازی 

بارگیری مناسب هستند، اما به همان اندازه 

های دیگر پایین فرمتها نسبت به  کیفیت آن

 است. 

 مجاز  مجاز  غیرمجاز  غیرمجاز 

.MOV 

.QT 

ها توسط شرکت اپل برای استفاده  فرمت این  

پخش  ساخته   QuickTimeکنندۀ  در 

به  شده اما  دارند  بالایی  کیفیت  همان اند، 

 کنند.اندازه حجم زیادی اشغال می 

 مجاز  مجاز  مجاز  مجاز 

.MP4 

.M4P 

.M4V 

پس    فایلکه  طوریکیفیت مناسبی دارند، به

ویرایش  مرتبه  چند  کیفیت    از  هم  ذخیره  و 

 دهد.خود را از دست نمی

 مجاز  مجاز  مجاز  مجاز 

.WMV 

شده   فرمتاین   ساخته  مایکروسافت  توسط 

استفاده کدک  این  است.  در  ،  فرمتشده 

کند، اما  کم می  خوبیحجم ویدئو و فیلم را به 

 کاهد.به همان نسبت هم از کیفیت آن می

 مجاز  مجاز  غیرمجاز  غیرمجاز 

.WEBM 

عنوان ابزار  توسط شرکت گوگل به  فرمتاین  

ها برای گسترۀ وسیعی از کارآمد پخش رسانه 

نظر   از  است.  شده  ایجاد  کاربران 

نظر  فشرده  از  اما  است،  خوب  بسیار  سازی 

به سایر  کیفیت  ویدئوی  ت فرماندازۀ  های 

 موجود در این فهرست مناسب نیست.

 غیرمجاز  غیرمجاز  غیرمجاز  غیرمجاز 
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 توضیح نام 
قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 

.FLV 

.SWF 

به فرمت این   آدوبی  شرکت  توسط  منظور ها 

افزار ویدئویی در نرم   فایلسازی فیلم و  فشرده 

Flash  شده این  طراحی  فقط   هافرمتاند. 

می  توصیه  از  زمانی  باشد  لازم  که  شوند 

 های قدیمی پشتیبانی شود.سامانه

 غیرمجاز  غیرمجاز  غیرمجاز  غیرمجاز 

.AVCHD 

 

در    دیجیتالهای  خروجی بسیاری از دوربین

می   فرمتاین   این  تولید  از فرمت شود.  ها 

ویدئویی   استفاده   H.264/MPEG-4کدک 

 . هستند. MPG فرمتکنند و مشابه می 

 مجاز  مجاز  مجاز  مجاز 

.MKV 

متروسکاچندرسانه  کانتینر   فرمت یک    الف ای 

تواند تعداد نامحدودی ویدئو،  باز است که می

یک   در  را  زیرنویس  یا  تصویر   فایلصوت، 

این   کند.  یک  به   فرمتذخیره    فرمت عنوان 

ذخیره برای  محتوای  جهانی  سازی 

 است. شده ای در نظر گرفته  چندرسانه

 مجاز  مجاز  مجاز  مجاز 

 Matroska multimedia container الف
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 سازی  و یکپارچه  مدیریت .3. 6. 7. 3. 7
 ارائه شده است.  SL4تا  SL1 یِ ح امنیت و سطسازی برای های مدیریت و یکپارچه مشخصات پروتکل 15در جدول 

 SL4تا    SL1 ی  ح امنیتو سطسازی برای  های مدیریت و یکپارچه پروتکل مشخصات  -15 جدول

قبول قابل  توضیح نام 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 

ONVIF   سیستم نظارت در    برندبرای استفاده از چند

یکپارچه   تصویری به  تمایل  سیستم  سازی  یا 

تصویری سامانه  نظارت  سایر  های  با 

)ازجمله   هشدار    کنترلالکترونیکی  تردد، 

شوند. با توجه به  ( استفاده می VOIPنفوذ،  

ها معماری باز دارند، ممکن اینکه این پروتکل

 استفاده کنند.ها سوءاست مهاجمان از آن

 مجاز  مجاز  غیرمجاز  غیرمجاز 

PSIA 

 مجاز  مجاز  غیرمجاز  غیرمجاز 

SNMP 
  از طریق برای مدیریت و پیکربندی تجهیزات  

 شوند. شبکه استفاده می 

 مجاز  

مشروط بر 

استفاده از 

 3 ۀنسخ

 مجاز 

بر   مشروط 

از   استفاده 

 3 ۀنسخ

 مجاز  مجاز 

REST   مجاز  مجاز  مجاز  مجاز 

 در صرررورت بهره  -یادآوری
ً
 های کامل پروتکل  کنترلمدیریت سرررلامت نظارت تصرررویری که توانایی   سررریسرررتمبرداری کامل از صررررفا

ONVIF   وPSIA  ها مجاز است، در غیر این صورت، در سطوح امنیتیِ برداری از این پروتکلرا داشته باشد، بهره  SL1    تاSL4  بهتر

 صورت کامل در تجهیز خاموش شوند.ها بهاست این پروتکل

 رمزنگاریامنیت و  .4. 6. 7. 3. 7
 ارائه شده است.  SL4تا   SL1 یِ ح امنیت و سطهای امنیت و رمزنگاری برای  مشخصات پروتکل 16 در جدول 

 SL4تا  SL1 ی  ح امنیتو سطامنیت و رمزنگاری برای  های پروتکل مشخصات  -16 جدول

قبول قابل  توضیح نام 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 
802.1x   امکان انتقال اطلاعات

شده را صورت رمزنگاری به

 کنند. فراهم می

 توصیه  توصیه  الزامی  الزامی 

TLS   توصیه  توصیه  الزامی  الزامی 
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 اعلان .5. 6. 7. 3. 7
 ارائه شده است:   SL4تا  SL1 یِ ح امنیت و سطهای اعلان برای مشخصات پروتکل 17در جدول 

 

 SL4تا  SL1 ی  ح امنیتو سطهای اعلان برای مشخصات پروتکل  -17 جدول

 توضیح نام 
قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 

SMTP 
انتقال نامه برای اعلان وضعیت   ۀپروتکل ساد

 سیستم 
 مجاز  مجاز  غیرمجاز  غیرمجاز 

SOAP 
ساد اعلان   ۀپروتکل  برای  شیء  به  دسترسی 

 سیستم وضعیت 
 مجاز  مجاز  مجاز  مجاز 

SMTPS 
ساد نام  ۀپروتکل  اعلان   ۀانتقال  برای  امن 

 سیستم وضعیت 
 مجاز  مجاز  مجاز  مجاز 

 انتقال .6. 6. 7. 3. 7
 ارائه شده است.   SL4تا   SL1 یِ ح امنیت و سطهای انتقال برای مشخصات پروتکل 18در جدول 

 SL4تا  SL1 ی  ح امنیتو سطبرای  انتقالهای مشخصات پروتکل  -18 جدول

 توضیح نام 
قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 

HTTP 
 سرورپروتکل انتقال داده بدون رمزنگاری بین  

 کلاینتو 
 مجاز  مجاز  غیرمجاز  غیرمجاز 

HTTPS 
بین   با رمزنگاری  انتقال داده  و   سرورپروتکل 

 کلاینت 
 مجاز  مجاز  مجاز  مجاز 

SOCKS 

بین   داده  انتقال  که   کلاینتو    سرورپروتکل 

و   بررسی کرده  را  اطلاعات ورودی و خروجی 

 دارد. ها مخفی نگه می کلاینترا از  IP نشانی

 مجاز  مجاز  مجاز  مجاز 

P2P 

شبکۀ  فناوری  از  که  داده  انتقال  پروتکل 

تجهیز   نظیرنظیربه بین  ارتباط  برقراری  برای 

نظارت تصویری تحت شبکه، گوشی هوشمند 

که از  کند. البته درصورتیو رایانه استفاده می

شود   استفاده  پروتکل  نظارت این  سیستم 

امنیتی   تصویری تهدیدهای  برابر  در 

 پذیر خواهد شد. آسیب

  
ً
اکیدا

 غیرمجاز 

  
ً
اکیدا

 غیرمجاز 
 غیرمجاز  غیرمجاز 
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 توضیح نام 
قبول قابل 

 SL4برای 

قبول قابل 

 SL3برای 

قبول قابل 

 SL2برای 

قبول قابل 

 SL1برای 

RTP 

ب انتقال  بین لاپروتکل  ارتباطات  در  درنگ که 

که شود. درصورتیاستفاده می   سروردوربین و  

امنیت  شود  استفاده  پروتکل  این  از  فقط 

 .یابدشدت کاهش میبه سیستم

 مجاز  مجاز  غیرمجاز  غیرمجاز 

UPnP 

دهد که  این پروتکل به اجزای شبکه اجازه می 

صورت خودکار یکدیگر را شناسایی کنند و به

طریق   های خدمات اشتراک   از  مانند  شبکه 

و انتقال تصاویر را بین خود فعال نمایند.   فایل

این پروتکل چند مشکل امنیتی اساسی دارد؛  

عدم توسط  ازجمله،  اصالت  احراز  اجرای 

خطا و  تجهیز  معمول سازندگان  های 

 نویسی. برنامه 

 مجاز  مجاز  غیرمجاز  غیرمجاز 

 بستراندازی  الزامات نصب و راه .8. 3. 7
 اندازی بستر داده و انرژیالزامات فنی نصب و راه .1. 8. 3. 7

 ، به فراخور موضوع، رعایت استاندارد زیر ضروری است: اندازی بستر سامانهدر نصب و راه 

- TIA-526, Standard test procedures for fiber optic systems 

 هسته( یۀلاتوزیع و  یۀلای، دسترس یۀلا)اعم از  سوئیچ نصب الزامات  .2. 8. 3. 7
 باید شرایط زیر در نظر گرفته شود:    سوئیچبرای نصب  

 باید در نظر گرفته شود.  و اتصال به زمینبه منبع تغذیه اتصال  یهاسیستم هنگام نصب تجهیز،  -1

 محافظ در برابر  ، تجهیزات  هاکابل  یراترنت و سررا  یهاکابلمحور، خطوط تلفن،  هم   یهاکابلخطوط برق،    یبرا  -2

 در نظر گرفته شوند.  یان جر یشافزا    

 برای تجهیز الزامی است. ژنراتور و UPSدرنظرگرفتن  -3

 : دهدینشان م سوئیچ یرا رو POE تغذیۀ یتوضع POE Max LEDشود، باید بررسی  POEوضعیت  -4

 است.  برداریبهرهقابل POEبرای وات  7از  یشب: خاموش −

 است.  برداریبهرهقابل POEبرای وات  7کمتر از  ثابت:زرد  −

ه  بود   برداریبهرهقرابرل POE  برای وات  7قبرل، کمتر از   یقرۀبرار در طول دو دق  یرک  حرداقرل زن:زرد چشرررمرک −

 .است
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 نوری فیبر کشیکابل .3. 8. 3. 7
 رعایت موارد زیر ضروری است: کشی فیبر نوری کابل در 

ای که اختلال در گونههای سرازنده انجام شرود بهها باید براسراس دسرتورالعملکابلسرازی و مدیریت  آماده −

 گردد. حداکثر کابلو کارایی حفاظ  حداقلسیگنال 

زمان ها در کابلکشرری باید فضررای کافی برای نصررب، دسررترسرری و آرایش  کابلتجهیزات مرتبط با سررامانۀ   −

 نصب داشته باشند.

 ISO/IEC 14763-1  اسرررترانردارد  در  منردرج  هرایدسرررتورالعمرل  طبق  برایرد  افزاریسرررخرت  اتصررررالات −

 در  مندرج  معیارهای و  ضروابط طبق  باید  افزاریسرخت  اتصرالات  نصرب و  ریزیبرنامه.  باشرند  شرناسراییقابل

 انجام شود. ISO/IEC 14763-2 استاندارد

 ISO/IEC 18010کشرری به اسررتاندارد کابلو فضرراهای    1کشرری«کابل»مسرریرهای    برای اطلاعات دربارۀ −

 مراجعه کنید.

گذاری  زنی و علامتنقطه، باید طبق سرررامانۀ برچسرررببهمنظور نگهداری منظم و پایدار اتصرررالات نقطهبه −

 ناظر عمل شود.

 شبکه کشیکابل .4. 8. 3. 7
 گذاری گردند.ها برچسبو در تمام دسترسی شده عبور داده شوندها باید از محل اختصاصی تعبیهکابل −

 .دباش کابل ۀدستورالعمل سازند طبقباید  هاکابلبندی و آرایش دسته −

 ها آویزان نباشررند یا خیلی محکم متصررلدقت شررود که سرریم   باید  ،های مهارسرریم  کنترل هنگام بررسرری و   −

 تعویض شود. بایدمهار  نشده باشند، اگر چنین باشد

 د. تعبیه شوزمین  اتصال به سیستم باید ورودی ساختمان و در طول مسیر  تجهیزاتدر  −

زمین اتصررال به   سرریسررتم باید  قدرت الکتریکی،    مبدل در محل   یا ولتاژ  ۀسرریسررات القاکنندأدر مجاورت ت −

 شود. تعبیه

 مجاز نیست. کابل ۀتیز روی سطوح نگهدارند ء شی یا پیچ زاستفاده ا −

 .نصب شوند یسطح صاف و هموار رویو  شونداتصالات باید به یکدیگر جفت  −

 باشد. صاف و هموار شان داخلی ۀو دیوار  شوندغیرمتخلخل ساخته  ۀهای زیرزمینی باید از مادکانال  −

 به یکدیگر متصل و جفت شوند تا از ز های مجبخش −
ً
 مواد خارجی جلوگیری شود. ورودا باید دقیقا

 
1- Pathway 
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بندی  آب  بایداند، اتصرالات سرقف یا کف همشرخص شرددر طراحی  یی که هان امان و مکسراخت   ینقاط ورود −

 تا از نفوذ گازها یا مایعات جلوگیری شود. شوند

  باعث صردمه به سرایر کابلیک  جایی  نحوی باشرد که نصرب و جابهباید به  1، لوله و ترانکینگکانال طراحی   −

 .نشودها کابل

 جلوگیری شود. کابلشدن و پیچاندن خوردن، ساییدهخوردن، گرهاز تاب −

 جلوگیری شود. باید کابلاضافی  گیشد از خراشیدگی یا له −

بار و   تحت  کابلی که برای  حداکثر  مقداراز    هاکابلوزن   اطمینان حاصرررل شرررود کهها  کابلهنگام نصرررب   −

 نکند.تجاوز ذکر شده،  19635 ۀ، در استاندارد ملی ایران شمار کششتحت 

 باشد. یکنواخت و آرام، ثابت هاکابلوارد بر  شود کششتوصیه می −

 .شوددر طول مدت نصب استفاده  کابلوارد بر گیری بار اندازه تجهیزاز  شود در مواقع لازمتوصیه می −

تحت بار قرار    ایتحت کشررش    کابلزمان نصررب که در مدت  ،حاصررل شررود که الزامات شررعاع خم  نان ی اطم −

 ۀفروشند  از طریقو    آمده  19635  ۀشرمار   ران یا یمل  اسرتاندارد  در  این الزامات.  باشردبرآورده شرده   رد،ی گیم

 .در دسترس است زی ن کابل

 .طور موازی نصب نشوندبههای کششی طناب ،مشترک مسیر رد کشیکابل در مواردشود که توصیه می −

ضرروابط مناسررب و شررود باید  های برق )قدرت( انجام میکابلکشرری مخابراتی در مجاورت  کابلچنانچه   −

 کابل   برای  یحداقل  باید طول مصرروب  ،د. در محل اسررتقرار مسرردودکنندهنشررو  نصررب رعایتاین  مرتبط با  

، آن برای مدیریت    کابلطول  باید مطمئن بود  بینی شرود تا بتوان به مسردودکننده دسرترسری داشرت و پیش

 .کافی باشد کابلهش اثر هرگونه صدمه به انتهای کا پذیرش و تستدهی، پایان محل 

های حفاظتی کلاهکاز  شرود  ، توصریه میهسرتندای یا مایع  ژله  ۀمواد پرکنندحاوی  ها  کابلدر مواردی که  −

خیر  أکره امکران تر  مهم اسرررتدر شررررایطی    ،خصررروصهاین امر بر  .اسرررتفراده شرررود  کرابرلدر انتهرای براز  

 آن وجود دارد. وکتسو  کابلای بین نصب ملاحظهقابل

شرعاع    حداقلرعایت    محکم شروند تا از بسرت  ها با اسرتفاده ازکابل  ،در آغاز و پایان خم   در صرورت امکان، −

 .شوداطمینان حاصل  کابلخم 

 ها باید از انسداد راه خروج هوا اجتناب شود.کابلدر مدیریت  −

 
1- Trunking 
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  رک نصب الزامات .5. 8. 3. 7
گرم به   یاز خروج هوا  تا  شرود  یدهپوشر  کاملاً   یخال  هایپنلتوسرط    یینرک از بالا تا پا  یجلو  یعمود  یفضرا −

رک   ییناز بالا تا پا  یکنواختصرورت  شرده بهسررد تأمین  یهواو همچنین    شرود  یریرک جلوگ  یجلو  یفضرا

 پخش شود.

طوری طراحی  تر  یعوسرر  یو تأمین فضررا  یشررترب  یهوا  یان جر  یجادمنظور اها بهرکبسرریاری از    یهایوارهد −

برای    .ندایفحسراس و ضرع  یخرابکار  یا  یانسران  ینسربت به خطا  شروند که فاقد ایمنی کافی هسرتند ومی

همراه  فرد بهمنحصرربه یبیترک  یهاها قفلو درلولا و بسرت تعبیه کرد ها  رکرفع این مشرکل باید در درهای  

 دور از دسترس باشند. تتجهیزاباشند تا داشته  یکیقفل الکترون

باشرند.    یبانیپشرت و قابل  یصتشرخقابلآسرانی  رک عبور داده شروند تا به  یاز بالا   یدهای برق و داده باکابل −

. در صرورت  شروند تعبیهها در قسرمت عقب رک  کابلتر بهتر اسرت  آسران   یریتو مد  یدسرترسر  یبرا  ینهمچن 

به   یبباعث آسررر وهوا را مسررردود کنند    یان جر  ،و دادهبرق    یهاکابلرعایت نکردنِ این نکته ممکن اسرررت  

 د.نشو یشسرما سیستم و عملکرد نامناسب  فناوری اطلاعات تجهیزات

 گرفتگی و حفظ ایمنی تجهیزات باید اتصال به زمین برای رک انجام شود.منظور پیشگیری از برقبه −

 .شود نصببدون برچسب در رک  تجهیزی چی ه ستی نمجاز  ،بدون استثنا −

 .حک شودفرد منحصربه ییهمراه نام شناسابهتجهیز، در جلو و در پشت  تجهیزات،برچسب تمام  −

. توصریه باشرد سران هم   شرده،اسرتفاده  امنیتی هایسریسرتم و   هاکه در مسرتند  هایینامها با  برچسرب  یرو نام −

مدت  و مقاوم باشررند و برای عملکرد طولانی  بضرردآها  های فضررای باز، برچسرربویژه برای رکشررود، بهمی

 تدارک دیده شوند.

  مونیتورو  یدکلمنظور نصرب صرفحهبه  ی،خال  ییفضرا  ،رک مرکزدر    یدبا  ،سررورراحت    یو نگهدار  یرتعم  یبرا −

 .لحاظ شده باشد

  یها کابل  یرند.گبطرف رک قرار    یکدر    ی،صررورت عمودبه  ،دوطرفه  یهابا اسررتفاده از حلقه  یدها باکابل −

 د. اجتناب شو یشدن احتمالتا از خطر قطع شوندبرق به درگاه متصل 

  هایینیسر  یا  یلکه ریافتن از نصرب ایمن تجهیزات درون رک، از نوعی رک اسرتفاده شرود  منظور اطمینان به −

 داشته باشد.متحرک 

 د.تجهیزات داخل رک با توجه به نمودار ارتباطی نصب شون −
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برق   یعواحرد توز  یرکرک لازم اسرررت از    یرکدر   یاانرهرایر تجهیزات یرهرا و سررراسررررور هنگرام قراردادن تمرام  −

  یان برق جر  یع. واحد توزشرودحاصرل   ینان رک اطمبرای    یدارو پا  تأمین انرژی یکنواختتا از    شروداسرتفاده  

 کند.یم یتها هداسرور به  1«نوار برق»توسط  طور مساوی،به، را یسیتهالکتر

مستحکم انتظار  نااز رک    یددارند و نبا  یتحمل مشخص  ۀها آستانرک  به وزن تجهیزات داخل رک دقت شود. −

در این مورد نیز مطابق سررند  را تحمل کند.    POEتجهیزات  ویژه  به  شرربکه و  ینسررنگ  تجهیزاتوزن   داشررت

 نمودار ارتباطی اجزا عمل شود.

شرود هر  توصریه می  شرود،خود اسرتفاده می  یشربکه در جا  یزاتتجه کردن محکم   یبرادر مواردی که از پیچ   −

 چهار پیچ بسته شود.

داده  رک قرار  یینیپرا  یهرادر قفسررره ،هراسررررور و تجهیزات برقی  مراننرد    دارنرد، یتربیشرررکره وزن   تجهیزاتی −

به ها  سررور  ینیسرنگ  -2تر اسرت،  خنک  آن   ییبالا  یمۀننسربت به  رک    یینیپا  یمۀن  -1به این دلیل که    .شروند

 ی دست و پای کاربر به این تجهیزات کاهش یابد.برخورد تصادفاحتمال  -3، شودمنتقل  قفسه یینپا

 شود.ها استفاده پنلپچباید از  رک یسازبرای مرتب −

هرا از  سررروئیچ کوردهرا وو همچنین پچهرا  پنرلپچهرا در  کرابرلدهی  و نظم منراسرررب   یرمسررر  یجرادامنظور  برایرد بره −

 استفاده شود. کابل قیاف یهاکنندهیریتمد

در   هاآن   یفضررا  یسررازو مرتب  یبرای سررهولت دسررترسرر  ینهمچن  وها  کابل  یسررسررت از    منظور جلوگیریبه −

 .شوداستفاده  کابلی عمود ۀکنندیریتاز مد بایدپشت رک 

کمربنردی برای مردیریرت    هرایبسرررت.  کرداسرررتفراده    یکمربنرد  یهرااز بسرررت برایردرک   یسرررازمرترب برای −

 های شبکه، درون رک، مهم و ضروری هستند.کابل

 الزامی است.کورد ظاهر مناسب در رک استفاده از پچ یجادامنظور به −

خالی    پنلاز    اسررت،  شرربکه اختصرراص داده نشررده  تجهیزاتکدام از  یچاز رک که به ه  ییهاقسررمت  یبرا −

 . شوداستفاده 

 تأمین کند.  شرایط محیطی و فیزیکی را لازم در مقابلباید حفاظت محل نصب رک  −

 
1- Power strip 
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 دکل نصب الزامات .6. 8. 3. 7

 دکل و نوع خاک    یطمتناسرررب با شررررا  ایباید شرررالوده  نصرررب شرررود، ینزم  یروقرار باشرررد دکل  که  درصرررورتی  -1

 ی  لولره، نشرررت   یردگیاز ترک  ینراشررر  ینرطوبرت زمدر زمران نصررررب دکرل، برایرد  .  برای آن در نظر گرفرتمنطقره       

 بررسی شود.دکل  یفرع یا یاصل فونداسیون در اطراف  یبارش نزولات آسمان یل وبروز س فاضلاب،     

 هرا  شرررده در تجهیزات و ولتراژهرای خطرنراک نراشررری از برخورد صررراعقره بره دکرل هرای تولیرداثرکردن ولتراژبرای بی  -2

 .است الزامی به زمیناتصال  سیستم استفاده از شود، دیدن تجهیزات و افراد میکه باعث صدمه     

   یردشرررد   یسررریمغنراط   یردان وجود مهنگرام نصرررب دکرل، برایرد بره محرل نصرررب تجهیزات در اطراف آن از نظر    -3

 اسرررت، توجه کرد. از نصرررب دکل در  فشرررار قوی و متوسرررط  یان عبور جراز    یناشرررکه  در اطراف دکل    یاحتمال      

 نصرررب   کننرد برایرد چشرررم پوشررریرد. در فراینردکره ترداخرل الکتریکی یرا مغنراطیسررری ایجراد می اطراف تجهیزاتی      

 تعیین نصرررب  برای سرررپس محرل منراسرررب شرررود و  منبع ترداخرل مشرررخص برایرد  کراری،قبرل از انجرام هر    ،دکرل      

 . گردد     

 یی توجره کرد اوهوآب  یطی ومح  یطمخراطرات شررررا  هنگرام نصررررب دکرل، برایرد بره ترأثیر آن در نمرای منطقره،  -4

 و با توجه به موقعیت بومی محل الگوی ظاهری، نوع نما و جنس دکل را تعیین کرد.    

 هنگام نصب، رعایت فاصله بین دو دکل متوالی الزامی است.  -5

 شرده در یجادا  راتصرال را تحت لنگ  یدباشروند،  اسرتفاده می  فونداسریون هایی که برای اتصرال دکل به پیچ و مهره  -6

 براشرررنرد. پیشرررنهراد برالا   یمقراومت  ۀاز رد  برایردهرا  نصرررب دکرل  یشرررده برااسرررتفراده یهرایچدکرل نگره دارنرد. پ یپرا    

   ینا   یبرا  ییهرایچپ  ی،از خوردگ  ای پیشرررگیریبر   ینبراشرررنرد. همچن   8/8  حرداقرلهرا  شرررود کره بزرگی پیچمی    

 .یزه دارندروکش گالوانکه کار انتخاب شوند     

 های زیر را در نظر گرفت: برای تعیین ارتفاع و زاویۀ دکل باید شاخص -7

  آن؛از  یندورب ۀو فاصلهدف قرارگیری  یتموقع −

 ین؛نوع دورب −

  ؛ثابت بودن  یاگردان از نظر  ینلنز دورب −

 (؛افراد یا،مکان، اش کنترل )  سازی سامانههدف از پیاده −

  لحاظ فنی.به شدهتعیین یتموقع بررسی −

 در نصب دکل به شرایط محیطی منطقه نظیر سرعت باد و میزان رطوبت، توجه شود. -8
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   حفراظبردون   یآهن   یهرادکرل یواره،د گیخورد پیشرررگیری از  عمر و  طول    یشمنظور افزابره  یردبرا ،قبرل از نصرررب -9

 متر   4از    یشارتفراع ب  یبرا  یزهگالوانیر غ  یهاو سرررپس با رنگ پوشرررش داد. اسرررتفراده از دکل  را ابتردا با ضررردزنگ    

 ممنوع است.    

 اترنت نوری فیبر ۀعتوس ماژول نصب .7. 8. 3. 7

دهندۀ تجهیزات با توجه به گروهی که توسرررعۀ فیبر نوری طبق دسرررتورالعمل تولیدکننده یا توسرررعه ماژول  −

 شبکه متعلق به آن است، نصب شود.

 نصب تجهیزات شبکه به سند نمودار ارتباطی اجزا توجه شود.برای  −

 اترنتپنل نصب پچ  .8. 8. 3. 7
انتخاب شرود. در زمان نصرب، به سرند نمودار    مناسرب  یۀهوا و تهو  یان جرپنل باید با توجه به  محل نصرب پچ −

 ارتباطی توجه شود.

 د.گردمشخص جفتی  یرنگ یهایم تا س شودجدا  کابلروکش  ابتدایمتر از یسانت چند  −

 .گیرندقرار  ارتباطها در محل سیم  ،پنلپچشده در مشخص یهارنگ یببراساس ترت −

 یستون متصل، به کشودوارد    پنلپچموردنظر از    قسمتدر   کابل  باشد،  1پیچهبیاز نوع    پنلپچ  کهدرصورتی −

 گیرد.قرار  پنلپچسپس در محل موردنظر در  گردد،

 بندی پلاسررتیکیبا اسررتفاده از بسررت کمر  هاکابلهتر اسررت  ب  .ها درسررت متصررل شرروندکابل  شرروددقت   −

 کرد.دقت  هاآن در استفاده از  یدبا ینبنابرا ،ندف هست بارمصریکها بست ینا شوند.و مرتب  یبنددسته

 فیبرپنل پچ  نصب .9. 8. 3. 7

انتخاب شررود. در زمان نصررب به سررند نمودار    مناسررب  یۀهوا و تهو  یان جرپنل با توجه به  محل نصررب پچ −

 شود، توجه شود.می تدوینمحاسبه و  سیستم نظارت تصویریارتباطی اجزا که توسط طراح 

کورد بیش از حد تا نخورد،  ای انجام شرود که پچگونهبه  2کاسرتکوردها یا اضرافۀ فیبر نوری در نگهداری پچ −

 زاویه نداشته باشد و تحت فشار قرار نگیرد.

 جای خالی برای توسعۀ بعدی داشته باشد. 50%  حداقلپنلی استفاده شود که همواره از پچ −

 
1- Unloaded 

2- Cassette   
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 کورد پچ  نصب .10. 8. 3. 7

 متصل شوند. سوئیچ یکِ  ۀپنل شمار پچبه  یک ۀاز شمار  یک،بهیک یدکوردها باپچ −

کوردی  هیچ پچ  گره نخورند.  یکدیگربه    سروئیچنصرب شروند تا در هنگام اتصرال به   یکبهیک  یدکوردها باپچ −

 یا تاخورده شود. نباید له

 پنل انتخاب شوند.تا پچ سوئیچ ۀبا توجه به فاصل یدکوردها باپچ −

 .، این اتصالات را بازبینی کردپنلشبکه و پچ سوئیچبه  کوردپچاز اتصال باید برای اطمینان  −

 یلتیگآداپتور، پ 1ۀدهنداتصالموردنیاز  تجهیزات نصب .11. 8. 3. 7

دهندۀ تجهیزات با توجه به گروهی که دهنده مطابق با دسرتورالعمل تولیدکننده یا توسرعهتجهیزات اتصرال  −

 شبکه متعلق به آن است، نصب شود.

 در نصب تجهیزات به نمودار ارتباطی اجزا توجه شود. −

 گزارش آزمون اتصال در اسناد نصب بایگانی شود. −

 شبکه سرسیم نصب  .12. 8. 3. 7

 کرد.استفاده  2کنلختسیم  باید ازشبکه  کابلردن روکش جداک یبراهنگام نصب سوکت  −

   کابلهنگام نصررب سرروکت باید توجه شررود که  −
ً
از نوع یکسررانی باشررند؛ مثلًا یا هر دو از نوع  و سرروکت حتما

Cat6  از نوع    باشرند یاCat5 دارفویلشربکه از نوع    کابلاگر    ین. همچن  -SFTP  یا  FTP- دباشر 
ً
از    یدبا  ، حتما

 .شود خوبی انجامبه نویزتا حذف  شود،استفاده  دار( متناسب با آن )فویل ۀشبک یهاسوکت

نصررب سرروکت، در نظر گرفته در   حفاظ،قسررمت بدون  برای    متریسررانت   2تا    5/1حدود  شررود  پیشررنهاد می −

 شود.

نبودن  تا از شررل  ی کشرریده شررودکم کابلها،  یم درسررت سررمنگنۀ از  بعد از منگنۀ سرروکت، برای اطمینان  −

  اطمینان حاصل شود. هایم س

 .های شبکه از قبل باید آزمون شود و نتایج آن در گزارش نصب بایگانی گرددکابلسلامت تمامی  −

 
1- Connector 

2- Stripper 
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 برداریالزامات بهره .4. 7

 گیریپشتیبان .1. 4. 7

ری از تصویر«  گی دیگر اگر رونوشت دقیق و کامل باشد، »پشتیبان   مدیای ساز و مکان اصلی به  انتقال تصاویر از ذخیره 

 شود.  گفته می 1برد« شود و چنانچه دقیق نباشد و تغییر کند »برون یا »رونوشت اصلی« نامیده می

های دیگر اندیشیده شود.  عنوان شاهد یا هدف های تصویر برای کاربردهایی به باید امکان استخراج و حفظ داده

مشاهده و بازپخش باشند. باید  رد تا در جای دیگری قابل جا کشده را استخراج یا جابههای ذخیره باید بتوان داده 

، بدون ایجاد اختلال در توانایی  2ناظر بایگانی  سیستم شده، نظیر های تصویری استخراج تجهیز بازپخش برای داده 

 اش موجود باشد.  شده برای ادامۀ عملکرد طراحی  سیستم 

شود، رونوشتی همانند دادۀ اصلی موجود خواهد بود که باید  سازی ثانویه منتقل به رسانۀ ذخیره دیجیتال اگر دادۀ 

 »رونوشت دقیق« نامیده شود.

های شناسایی مکان، باید توسط  و داده   3ATM  ،POS  ،VCAهای اضافی، نظیر اطلاعات  این داده شامل فراداده 

 بازیابی باشد.  سازی بدون اتلاف اطلاعات قابل اصلی ذخیره   سیستم نمایش باشد یا در  تماشای بایگانی قابل   سیستم 

را داشته    سیستم های  گیری و ذخیرۀ همۀ دادهباید قابلیت پشتیبان   4و    3در سطح امنیتی    سیستم نظارت تصویری

 باشد.  

 مدیر واحد صنفی    آموزش .2. 4. 7

،  کندبرداری  بهره درستی از آن  نتواند به  مدیر واحد صنفی  ل و جامع باشد، اگر  کام  سیستم نظارت تصویریهرقدر  

 : مدیر واحد صنفی  بایداست.  بسیار مهمی    ۀرو آموزش مسئلازاین .  شودبرآورده نمی   سیستم نظارت تصویریهدف  

کامل به ایشران  طور  بهها  را داشرته باشرد. تمامی قابلیت  سریسرتم های  برداری از تمامی قابلیتتوانایی بهره −

 ؛شده باشد آموزش داده

 باشد و مدیر به آن مسلط باشد؛به زبان فارسی باید  تجهیزاتکاربری  ۀدفترچ −

 
1- Export 

2- Archive viewer system 

 ها مراجعه شود. نوشتبه قسمت کوته - 3
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مردیر یرا سرررایر کرارکنران بره شرررود ترا در صرررورت تغییر برداری مسرررتنرد  فیلم   از طریقتمرامی مراحرل آموزش   −

 ؛مند شوندها بهرهبتوانند از این آموزش آسانی، افراد جدید بهتشخیص مدیر

 اترفندهای مقابله با انواع رخدادهو اجرای   طراحی .3. 4. 7
کند و در برخی موارد موجب بروز مسائلی  بیشتر نمود پیدا می اصناف  یکی از مشکلاتی که در زمان وقوع رخدادی در  

رخدادهایی است که امنیت صنف  را  اجهه با  و آشنانبودن ایشان با چگونگی مو  صنف  نبودن کارکنان  شود، آماده می

 .  کندتهدید می 

دهندۀ این ترفندها  ترین اجزای تشکیل سازی مناسب رخداد از مهم گذاری، طراحی دقیق، آموزش و شبیهسیاست 

آمادگی کارکنان    تا   موظف به انجام آن است به صورت ادواری  با نهایت دقت و ایمنی    مدیر واحد صنفی  هستند که  

 بخشد.  موعه را بهبود  مج

 نگهداری .4. 4. 7
است. در صورتی که مدیر واحد صنفی خود    نگهداری برداری طولانی مدت از سامانه نظارت تصویری نیازمند  بهره 

ن  را  تصویری  نظارت  سامانه  نگهداشتن  کار  به  آماده  جهت  نیاز  مورد  اقدامات  باشد، تخصص  است   داشته    نیاز 

مدیر واحد  شرح زیر بر عهدۀ  هایی به فعالیت در این صورت  استخدام نماید.  پیمانکاری برای انجام امور نگهداری  

 قرار دارد:  صنفی 

های لازم برای اطمینران از درسرررتی انجرام  آزمون انجرام   و  کاربردشرررده در صرررورت  نظرارت بر عملیرات انجرام −

 ؛های لازمگواهینامهموقع معایب و صدور ها و نیز رفع بهبودن نتیجهبخشکارها و رضایت

 ؛های لازم در دوران نگهداریگزارش ۀارائتهیه و  −

 ؛تحویل قطعی و شرکت در آن  ۀجلسکارها و تشکیل  نهایی آزمون  دادنِ ترتیب −

 ؛های تحویل قطعی و تکمیل نهایی کارهانامهی صدور گواه −

در دوران نگهداری از  شرده  شرده که براسراس اصرلاحات اعمال کارهای انجام  ۀشردهای اصرلاحتأیید نقشره −

 ؛به کارفرما هااین نقشهتحویل سپس ه خواهد شد و ئطرف پیمانکار ارا

 سنجی عملکرد مناسب سامانه.ای در خصوص صحتهای دورهبرگزاری آزمون  −
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 هانوشتکوته .8
AES Advanced Encryption Standard استاندارد رمزنگاری پیشرفته 

ATM Asynchronous Transfer Mode  حالت انتقال غیرسنکرون 

AVCHD 
Advanced Video Codec High 

Definition  
 ویدئو با وضوح بالا  ۀکدک پیشرفت 

AVI Audio Video Interleave  گذاری صوتی تصویری درهم 

CBR Constant Bit Rate  نرخ بیت ثابت 

CCTV Closed Circuit TV دوربین مداربسته 

DCRS Digital CCTV Recording System 
دوربین  ذخیره   سیستم  رقمی  سازی 

 مداربسته

DEK Data Encryption Key  کلید رمزنگاری داده 

DiVX Digital Video Express  ویدئو   دیجیتال بیان 

DRM Digital Rights Management  دیجیتال مدیریت حقوق 

DVR Digital Video Recorder ویدئو  دیجیتال ساز ذخیره 

FTP Foil Twisted Pairs  دار فویل  ۀ تابیدهم جفت به 

FTP File Transfer Protocol  پروتکل انتقال پرونده 

HDoC High-Definition over Coaxial  محور هم  ۀباف  از طریقوضوح بالا 

HTTP Hypertext Transfer Protocol پروتکل انتقال ابرمتنی 

HTTPS Hypertext Transfer Protocol Secure  پروتکل انتقال ابرمتن امن 

IAM Identity and Access Management   مدیریت هویت و دسترسی 

ICMP Internet Control Message Protocol  پیام اینترنتی کنترل پروتکل 

IP Internet Protocol  پروتکل اینترنت 

KEK Key Encryption Key  رمزنگاری کلیدی کلید 

KVM Keyboard, Video, Mouse کلید، ویدئو، موشواره صفحه 

LAN Local Area Network محلی ۀشبک 

LOS List of Services  فهرست خدمات 
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LSZH Low Smoke Zero Halogen  دود بدون هالوژن کم 

MPEG Moving Picture Experts Group  گروه کارشناسان تصویر متحرک 

MP4 MPEG Layer-4 Audio  صوتMPEG   4لایه 

MTBF Mean Time Between Failures  ها متوسط زمان بین خرابی 

NVR Network Video Recorder ای ویدئو سازی شبکه ذخیره 

ONVIF Open Network Video Interface Forum بازانجمن واسط ویدئویی شبکه 

P2P peer-to-peer  نظیر بهنظیر 

PDU Power Distribution Unit  واحد توزیع توان 

POE Power over Ethernet  اترنت   از طریقتوان 

PSIA 
Physical Security Interoperability 

Alliance 
 پذیری امنیت فیزیکی اتحاد در قابلیت تعامل 

PVC PolyVinyl Chloride وینیل کلرید پلی 

RAID Redundant Array of Independent Disks مستقل های دیسک ۀافزون  ۀآرای 

REST Representational State Transfer  انتقال حالت بازنمایی 

RTMFP Real-Time Media Flow Protocol  

 درنگ لا های ب پروتکل جریان رسانه 

RTMP Real-Time Messaging Protocol  درنگ لا رسانی ب پروتکل پیام 

RTP Real-Time Transport Protocol    درنگ بی پروتکل ترابرد 

RVRC Remote Video Response Centre  مرکز پاسخگویی ویدئویی از راه دور 

SFTP Shielded Foiled Twisted Pairs  دارفویلی حفاظ ۀ تابیدهم جفت به 

SMTP Simple Mail Transfer Protocol انتقال نامه  ۀ پروتکل ساد 

SMTPS Simple Mail Transfer Protocol Secure امن    ۀانتقال نام ۀ پروتکل ساد 

SNMP Simple Network Management Protocol مدیریت شبکه ۀ پروتکل ساد 

SOAP Simple Object Access Protocol دسترسی به شیء  ۀ پروتکل ساد 

SOCKS SOCKet Secure  امنیت اتصال 

TCP Transmission Control Protocol  انتقال  کنترل پروتکل 

TLS Transport Layer Security ترابرد  ۀامنیت لای 

UDP User Datagram Protocol  پروتکل بستک کاربر 

https://en.wikipedia.org/wiki/Real-Time_Media_Flow_Protocol
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UPnP Universal Plug and Play  اتصال و اجرای فراگیر 

UPS Uninterruptible Power Supply ناپذیر منبع تغذیۀ وقفه 

UTP Unshielded Twisted Pairs  بدون حفاظ دۀ تابی هم جفت به 

VBR Variable Bit rate نرخ بیت متغیر 

VCA Video Content Analysis  وتحلیل محتوای ویدئویی  تجزیه 

VMS Video Management System  مدیریت ویدئو  سیستم 

VOIP Voice Over IP   پروتکل اینترنت  از طریقصدا 

WEBM WEB Media  های وب رسانه 

WMV Windows Media Video  های ویندوز ویدئوی رسانه 

 

 


